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FRAMTIDENS
TERRORBEKAMPNING

Anders Danielsson, generaldlrektiir pa Sakerhetspolisen:
Hur ska vi kunna gora det okdnda kant? Det som hande vid Drottning-
gatan foranleder oss sjilva att fundera 6ver om det hade kunnat forutses.

| sakernet tithavs - [ Krisberedskap
Militara fartyg av Xy Hur val rustat ar

svenskt stal pa 4 1 Sverige for en

piratjakt i Afrika - | tankbar katastrof?

eriges vassaste
sakerhetsradgivare
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Vi har upplevt naturkatastrofer bade i Sverige och ut-

omlands, vi har upplevt terroristdad bade i Sverige och
utomlands. Vem skyddar oss och med vad skyddar
vi oss mot detta.

ur skall man for-
bereda sig for den
hér typen av hot.
Kan vi lagga hela
ansvaret pa myn-
digheterna och
forvanta oss att
det 16ser sig? Nej, ansvaret ar ge-
mensamt for oss alla men myndig-
heten &r oftast genomforaren av
insatsen.

Min tanke &r inte att fordjupa
mig i varfor saker hdnder, varfor
det sker terrorattentat i vart land.
Det finns manniskor som ar bétt-
re skickade &n jag att svara pa den
fragan. Inte heller skall vi héar for-
soka forklara varfor naturkatastro-
fer sker utan vi skall reflektera mer
over vad vi kan gora for att ha de
ritta produkterna och tjansterna
for att skydda och sikerstélla vara
samhallsfunktioner.

Civil sékerhet

Vi talar sdledes om civil sa-

kerhet.Sedan urminnes tider
en av grunderna till varfor vi som
individer gar ssmman och skapar
ett "samhalle”, det vill sdga hjalps
at att gora livet battre och skydda
mot hot och faror.

I detta sammanhang far vi ac-
ceptera att Sverige ar ett litet land
med begriansade resurser att mo-
ta de vixande utmaningarna som
kan komma att paverka det civila
samhallets grundlaggande funk-
tionalitet.

Jag har fatt frigan hur det kan
komma sig att ett sa litet land som
Sverige har formégan att vara sa
pass framstaende pa manga om-

raden. Jag brukar da svara att vi
inte har rad att misslyckas. Nar vi
val far fram en produkt maste den
fungera, vi har inte alltid resurser
att borja om fran borjan.

Samla kompetensen
Men hur nar man d4 dit? Det
gOr man genom att samarbe-

ta. Samarbetet mellan myndighe-
ter,forskning och universitet samt
industri ar nyckeln till framgang.
Som foretradare for SACS - en
branschorganisation for svenska
foretag inom civil sikerhet ser jag
hur stor den samlade kompeten-
sen inom omradet dr i Sverige.

Manga av vara medlemsforetag
satsar arligen stora summor pa
forskning och utveckling av bade
produkter och tjanster inom civil
sdkerhet. Andra foretag har inte
den ekonomiska styrkan att sat-
sa lika mycket pa utveckling men
har kanske en eller flera produkter
som fyllerviktiga funktionerinom
omradet. Men for att komma vi-
dare sa kravs att vi fran industrin
ocksa far veta vad samhillet, myn-
digheterna,behover.varfor uppfin-
na saker som inte efterfragas bara
for att det verkar bra? Det ar darfor
det har samarbetet &r sa viktigt

SACS arbetar darfér nu med att
skapa en motesplats for vad som
kallas "trippel helix” - myndighe-
ter, akademin och industrin. Av-
sikten ar att vi, TrippleHelix, skall
triffas regelbundet for att utbyta
tankar och idéer om vilka hot som
ar vasentligast idag och imorgon
och hur dessa kan motas pa bista
satt med kunskap, produkter och

#

Gustaf-Wilhelm Hellstedt
Ordférande Swedish Association of Civil
Security (SACS)

MINA BASTA TIPS

TrippleHelix
Vi maste forstiarka dialogen
mellan utférande myndig-
heter, akademi och industri och
finna formen for en effektiv mo-
tesplats.

Andra regelverken
Forenkla och underlitta for
sma och medelstora foretag

att soka och delta i de statliga

forskningsprogrammen inom
omradet.

Oka standardarbetet
For att effektivt kunna hjal-
pas atinom landet och mel-

lan olika linder med insatser i
samband med naturkatastrofer
och terroristdad ar det viktigt att
produkterna och tjansterna som
ska anvindas fungerar tillsam-
mans.

IISNAZSVD H313d 0104

tjdnster. For att foretagen inom
Civil Sakerhet skall kunna utveck-
las pé basta satt skulle vi 6nska att
de ansvariga myndigheternaiSve-
rige, pd samma siatt som DHS - De-
partement of Homeland Security i
USA, kunde ta fram en tydlig "6ns-
kelista” over vad som behovs eller
saknas for att kunna mota dagens
och morgondagens hotbilder.

Vi behover i tid veta vilka ”capa-
bility gaps” (formagegap) som finns
for att kunna tala om hur man kan
fylla dem. Genom samarbete mel-
lan industrin, industrins bransch-
organisationer samt myndigheter
skulle vi bli s& mycket effektivare
vilket i sin tur sparar pengar.

Det I6nar sig

Inom vara medlemsforetag

finns idag teknik och produk-
ter som ar viktiga ingredienser i
system for 6kad civil sikerhet och
rent nationalekonomiskt vore det
ocksa bittre genom att vi lattare
skulle skapa referensobjekt nér vi
séljer till vara egna myndigheter.
Referensobjekten ar viktiga for in-
dustrin i var marknadsforing in-
ternationellt.

Nér andra ldnders myndigheter
ser att Sverige koper produkter och
tjdnster av sin egen industri och
inte fran andra lander ger det trots
allten signal att det &r bra och pris-
viarda produkter. Det kommer da
att ge Sverige en bittre bytesbalans
vilket innebér béttre ekonomi. Lat
oss satsa pa Aktiebolaget Sverige
och 6ka samarbetet mellan myn-
digheter, forskning och universi-
tet samt industrin. Det 16nar sig.

Mikael

Hagenbo
Oversteléjtnant,
ansvarig for arki-
tekturfragor vid
e Férsvarsmaktens
=1 Hogkvarter

SIDA 8

"Arkitekturbaserad
harmonisering ar
grunden for inter-
operabilitet.”

Nya sakerhetshot i mobilen 4
Nyare mobiltelefonmodeller liknar allt
mer datorer, det gor oss kansligare for
cyberhot av olika slag.

Samhillsstod 20
Hemvarnets viktigaste uppgift &ar att
ge samhallsstdd i krissituationer, till
exempel vid Gversvamningar och skogs-

brander.

Vi fér vara lasare att lyckas!
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Ett verklighetsnara och atgardsinriktat kriminologiprogram finns i Malmo

STUDENTEN ERBJUDS mdjlighet att utveckla
formaga till analys, planering och utvardering av brotts-
lighet och andra nérliggande problem.

FOKUS LAGGS PA brottspreventivt arbete och
forstaelse for samverkan mellan olika myndigheter och
yrkesgrupper i samhallet, sarskilt inom omraden som
kommer i kontakt med kriminologiska problem och

fragestallningar.

EFTER UTBILDNINGEN kan man arbeta pa en rad
olika arbetsplatser som utredare, analytiker, radgivare i
brottspreventiva fragor eller prevention av alkohol och

drogmissbruk.

ARBETSPLATSER dar en kriminolog kan vara
verksam ér till exempel Polisen, landets kommuner och
brottsforebyggande rad, Brottsforebyggande radet,
Ungdomsstyrelsen och Kriminalvarden.

SOK TILL KRIMINOLOGIPROGRAMMET, 180 hp
Sista ansokningsdag ar 15 april 2011
Las mer pa www.mah.se/kriminologi

MALMO HOGSKOLA



Krisberedskap genom
simuleringsbaserad
scenarioanalys

ISD Technologies ar ett svenskt systemut-
vecklings- och tjansteféretag med fokus pa
l6sningar for professionell traning av operat6-
rer och beslutsfattare i krdvande situationer.
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ISD TECHNOLOGIES
www.isd.se

Din sdkerhet. Var 10sning.

Idag kraver vi bdde tillganglighet och sdkerhet pd samma ging.
Det ar en utmaning att kombinera dessa bada motsatser - men i Boon Edams breda sortiment av smarta
sikerhetsprodukter mots tillginglighet och sdkerhet.

08-753 60 30
www.boonedam.se

info@boonedam.se Y

(@ BOON EDAM

Security Access

Your Security. Our Solution.
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MOT HOTEN
| MOBILEN

Fraga: Vagar jag lasa min
foretagsmail i mobilen, trots att
den innehéller kénslig informa-
tion?

Svar: Negj. Inte om du inte
har ett fungerande skydd mot
stéld, hackers och trojaner.

Iphone, Android och andra ny-
are mobiltelefonmodeller liknar
allt mer datorer och anvands ock-
sd mer och mer till att surfa med.
Det ar en bekvam 16sning for den
som vill vara mobil, men det gor
oss ocksa kansligare for cyberhot
avolika slag.

Tillverkarna har inte heller fun-
derat sarskilt mycket over saker-
heten utanistillet fokuserat pa att
telefonerna ska vara funktionella
och anviandarvanliga.

Eftersatt sdkerhet
Fram till ganska nyligen var det in-
te manga som tog notis om att sa-
kerheten var eftersatt och de flesta
telefoner ar helt oskyddade.

-Minga foretag som har ett
bra skydd i datornatverket har
helt bortsett fran behovet av att
skydda sina mobiler, berittar Asa
Schwarz, informationssidkerhets-
konsult pa Cybercom. Det har gjort
dem till ett latt byte for brottsling-
ar som &r ute efter information av
olika slag.

Cyberhoten fér mobiler kan se
ut pa manga olika sitt, precis som

for datorer. Dels finns det forstas
ett ging virus som bara stéller till
elinde, men det ar langt ifran det
virsta hotet, menar Asa.

-Spionprogram fo6r mobiler blir
allt vanligare, sidger hon. En del av
dessa soker efter kinslig informa-
tion som finns i mobilen, mail till
exempel. Nyligen cirkulerade ett
kinesiskt virus som letade ratt pa
privat information i mobiltelefo-
nerna och skickade denna vidare
med sms.

Din iPhone kartldgger dig
Cyberhoten som tidigare mest var
irriterande virus haralltsa mer och
mer blivit ett sitt for brottslingar
att tjdna pengar.

Iphone lagrar ocksa i stort sett
allt du foretar dig och den som
skaffar sig tillgang till din mobil
kan ta del av savil dina tangent-
tryckningar som uppgifter om vil-
ka master du varit i ndrheten av
och vid vilken tid, vilket har gjort
det lattare att kartlagga nagons liv
utifran mobilen.

Naturligtvis finns det sétt att
skydda sig.Asa Schwarz brukar till

Asa

Schwarz
Informations-
sakerhetskonsult
pa Cybercom

FOTO: WWW.ASASCHWARZ.COM

att borja med rekommendera f6-
retag att standardisera sina mobi-
ler. Begransar man sig till en eller
tva modeller blir det bra mycket
lattare att hitta sdkerhetslosning-
ar som fungerar och naturligtvis
ska dessa installningar vara gjorda
innan de anstéllda far sina mobiler
i handen pa samma sitt som alla
datorer brukar vara fardigkonfigu-
rerade innan de tasibruk.

De flesta foretag som tillverkar
antivirusprogram och brandvéig-
gar for datorer ger dven ut versio-
ner for mobiltelefoner. Mail gér att
kryptera,bade pa nitet och i sjilva
mobilen, vilket ar en sdkerhet om
den skulle bli stulen.En annan 16s-
ning for att minimera skadan vid
stold ar att man bara kommer &t
mailen under det senaste dygnet
via mobilen.

Sunt fornuft

Det finns ocksa mojlighet att
skicka en signal till en borttappad
telefon som gor att den raderar sin
information.

- Men utover alla dessa tekniska
16sningar behéver man faktiskt ha
en portion sunt fornuft ocksa, sa-
ger Asa Schwarz. Man ska helt en-
kelt inte ladda hem applikationer
och filer dar man inte kidnner till
innehallet.

BENEDIKTA CAVALLIN
redaktionen@mediaplanet.com

kockums.se

ThyssenKrupp Marine Systems

Kockums ingar i ThyssenKrupp Marine Systems.

Mastare pa smygteknik

Kockums star for marin hogteknologi i vérldsklass - pa ytan och under.

Vi konstruerar, bygger och underhaller ubatar och érlogsmarina system

med avancerad smygteknik. Andra framgangsrika produkter ar det luft-
oberoende Stirling-systemet, ubdtsraddningssystem och minrgjnings-
system. Verksamheten bedrivs i Sverige i Malmo, pa Muské och i Karlskrona.

Thyssenkrupp

@

l.':"" [T - .
Kitron ar leflande inom
elektroniktillverkniflg i Skandinavien

Sakerhet kraver kvalitet

o IF
Vara kunder levererar samhallssakerhetsprodukter
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SKYDDA DIN INFORMATION
De flesta foretag som tillverkar
antivirusprogram och brand-
vaggar for datorer ger dven ut
versioner for mobiltelefoner.

FOTO: FOI

@ \/irus hotar vara

Styrsystem

Fraga: Varfor ar det sé vik-
tigt att skydda styr- och regler-
system fran virushot?

Svar: lllasinnade kan
orsaka stor skada genom att
ta kontroll dver dessa system.

EXEMPEL

Styr- och reglersystemen for bygg-
nader, klimatanldggningar, dam-
mar och broar, med mera ar inte
designade for att fungerainatverk.
Darfor ar de ett enkelt byte vid en
cyberattack. Vissa av dem ér fort-
farande designade for att fungera
med sa gamla operativsystem som
Windows 95.

-Det ar ganska latt att manipu-
lera dessa system Over natet. Pa sa
sitt kan obehdriga ga in och stinga
av viktiga funktioner i samhallet,
sager Henrik Thernlund, siker-
hetsskyddschef vid Fortifikations-
verket, som ansvarar for manga
skyddsvirda byggnader, bland an-
nat at forsvaret.

Att sabotera klimatanlaggning-
ar och andra styrsystem kan vis-
serligen tyckas vara en ganska be-
skedlig form av krigforing, men
hotet bor dnda inte forringas. Dels
kan det forstas vara ett sitt att de-
moralisera befolkningen. Om bro-
ar inte gar att stinga, eller om ta-
gen hamnar pa fel spar ar det litt
att skapa osidkerhet i samhallet.
Dessutom kan dessa virus anvan-
das i kombination med andra va-
pen sé att de gor storre skada.

-Genom att ta kommando dver-
portarna till militédra flyghangarer

Henrik
Thernlund
Sékerhetsskydds-
chef vid Fortifika-
tionsverket

FOTO: GRETASTRIDSMAN

skulle fienden latt kunna reducera
vara mojligheter att forsvara oss,
sdger Henrik Thernlund.

Aven civilaanliaggningar kan ut-
gora stora hot om nagon ar ute ef-
ter att skada samhaéllet. Det kan till
exempel handla om att 6ppna en
dammlucka och orsaka oversvim-
ning. Nyligen rakade karnkraft-
verkiIran ut for en attack.

-Tyvarr ar det svart att bevisa
att man har blivit utsatt for den
har typen av attack, sdger Henrik
Thernlund. Manga ganger ser man
jubara att man har drabbats av na-
gon form av tekniskt fel, berattar
Henrik Thernlund.

Flera sitt att skydda sig
Men det finns forstas satt att skyd-
da sig.Det allra bast ar att se till att
dessa system ér sa lite uppkopp-
lade som mdjligt. Andra sitt ar att
forse systemen med en egen kryp-
tering eller att ha dubbla system
om ett skulle ga ned.

Andra typer av hot ar s kalla-
de overbelastningsattacker. Det
innebar att fienden infekterar en
stor mangd datorer runt om i varl-
den som sedan pa en given signal
skickar ett meddelande eller ropar
pa en fil. Sveriges regering rakade
ut for det for nagot ar sedan da fle-
ra miljoner datorer samtidigt for-
sokte ladda ner en bild av Thomas
Bodstrom.Den attacken gjorde att
allmanheten inte kunde fa viktig
samhillsinformation via reger-
ingskansliets webbplats .

-Det hér ar hot som vi maste ta
pa allvar och sékra oss emot, sidger
Henrik Thernlund.vi maste kunna
vara sikra pa att fienden inte kan
angripa samhallsviktiga funktio-
ner med en enkel knapptryckning.

BENEDIKTA CAVALLIN
redaktionen@mediaplanet.com
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David

Lindahl
Forsknings-
ingenjor pa Fol,
Totalf6rsvarets
forskningsinstitut

FRAMTIDENS CYBERHOT

Skydda kanslig
information

Virus, maskar och trojaner
kommer stindigt i nya versioner.
Det enda som ar konstant ar var
oformaga att tro ont om nagon.

-Varje ny generation dator-
anvandare maste lara sig vad
som ar ett sikert beteende,siger
David Lindahl, forskningsin-
genjor pa FOI, Totalforsvarets
forskningsinstitut.

Modern teknik har ofta dato-
rer inbyggdaisystemen.Envan-
lig bil kan ha 70 olika datorer och
det ir ingen omaéjlighet att skaf-
fa sig tillgang till dessa utifran.

-Nyligen lyckades forskare i
USA stélla in styrprogrammen
for bromsarna sa att ett av hjulen
laste sig nér bilen kom upp i en
viss hastighet. Trakigt nog mas-
tedetjuske ettvisst antal olyckor
innan dessa hot tas pa allvar.

Hot mot persondatorer kan se
ut pa olika satt och de farligaste
ar egentligen nar nagon inne pa
foretaget avsiktligt eller oavsikt-
ligt for in skadliga koder i syste-
met. Eftersom de anstéllda har
tillgang och rattigheter larmar
inte systemet lika tidigt. Hoten
uppstar standigt i nya versioner
och bista skyddet dr nog att lira
de anstéllda vad som ar rétt be-
teende i IT-miljo.

-Det maste finnas fungeran-
de sékerhetsrutiner, exempelvis
for pengautbetalningar och folk
maste lara sig att skydda den in-
formation som finnsimobiltele-
fonen,sédger David Lindahl.

Bitsec Command &
Control Detector

Beteende-baserad enhet for trafikanalys

upptacker manuelit styrda trojanattacker

We know what’s going on

www.bitsec.se

Med Sectra Panthon®
skyddar ni pa myndigheten
era telefonsamtal

mot avlyssning.

Las mer pa
www.sectra.se/security

Sekretess?
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En fiktiv ter

Betéank er foljande: en ke-
misk attack mot ett storre
varuhus har kravt 55 déds-
offer. Det borjade med att
en kund, en 32-arig man,
och en 45-arig forestan-
dare i en kladbutik igar foll
ihop pa golvet.

Innan ambulansen anldnt ficken
28-arig trebarnsmamma och en
70-arig man andningsbesvar. Nar
ambulansméannen kom in i buti-
ken 61l aven de ihop. Inom kort
avlider alla.

Polis och riddningstjanst kom
till platsen samtidigt. Efter en
kvart uppticks en kemisk sub-
stans som sannolikt var orsaken
till katastrofen.

Over 6000 personer evakuera-
des fran varuhuset och manga
fordes till sjukhus med svara and-
ningssymptom. Som mest deltog
200 personer i raddningsaktio-

HELA DENNA TEMATIDNING AR EN ANNONS FRAN MEDIAPLANET

nen.Trots snabba insatser dog 55
personer.

”Worst case-scenario”
Dessbittre ar detta ett fiktivt sce-
nario. Men det dr en del av den
verklighet som klustret SRR ska-
par forutsattningar for att kunna
hantera med ratt krisberedskap
och utrustning.

-Harrods ar ett "worst case-
scenario” men alls inte orealis-
tiskt, menar Géran Nordin, vd
for Jarven AB i Ornskoldsvik. Det
ar ett av 30 foretag i Safety and
Rescue Region, ett kluster med
bred kompetens inom bland an-
nat CBRNEY, krishantering och
skogsbrandsbekdmpning.

I Harrodsscenariot handlade
det om en kemisk attack.

-Men SRR &r en viktig resurs
dven vid andra katastrofer, till ex-
empel buss-, tag-, och flygolyckor
eller naturkatastrofer.

i 1 &2. Har saneras de personer som va-

rit utsatta for den kemiska attacken.

il 3. Goran Nordin, vd for Oviksforetaget

SRR har skapat en gemensam
marknadsplattform och deltagit i
massor i Sverige och utomlands.

-Det har det enskilda foretaget
sillan resurser att gora, menar
Goran Nordin. Men tillsammans
ar vi starka och kan bidra till en
tryggare varld.

Nasta exportsuccé?
Klustret i Visternorrland och
Jamtland har tillsammans en
unik kompetens inom krishante-
ring, sikerhet och raiddning.Tack
vare denna samlade kompetens
kan man &ta sig komplexa sys-
temlésningar som innefattar ba-
de produkter och tjanster, till ex-
empel utbildning, och katastro-
fovningar.

Varen 2010 berattade foretrada-
re for klustret om sin verksamhet
vid ett seminarium i Washington
om regionala och globala radd-
ningsaktioner.

Jarven AB ar en av eldsjalarnai klustret

FOTO: JARVEN SEDAB

" CBRNE = kemiska (C), biolo-
giska (B), radiologiska/nukledra
(R/N) och explosiva (E) &mnen.

rorattac

Klustret samarbetar med det
europeiska CBRNE-centret vid
Umea universitet for spjutspets-
kunskap inom omradet farliga
amnen.

Stod fran EU

2009 startade ett tvaarigt tillvaxt-
projekt med stod fran bland an-
nat EU och lansstyrelserna i Vas-
ternorrland och Jimtland. M&-
let for projektet ar internationell
affarssamverkan, handel och 1a-
rande.

-Vi har ett erfarenhetsutbyte
med SRR och dess medlemsfore-
tag, vars kunskap vi kan ha nyt-
ta av, berattar Yvonne Ndsman,
enhetschef pa MSB i Sando. Det
ar viktigt att vi har en dialog, s
att SRR vet vad vi gor och att dom
kanner till var verksamhet.

CLAES-GORAN HANBERG
redaktionen@mediaplanet.com

L E L L YT

Juri

Laas

Politisk radgivare
och kommunika-
tionsrédgivare vid

ey Folke Bernadotte-
-L;:." akademin
TRYGGHET

Svensk hjalp
vid krisarbete

Nar ett krig tar slut ater-
star ofta ett stort arbe-

te med att bygga upp en
fungerande rattsstat. Fol-
ke Bernadotteakademin
har fredsbevarande upp-
drag i en lang rad lander.

- Att polisen och rattsvisendet
fungerar ar en forutséttning for
en langvarig fred. Befolkningen
maste kunna lita pa samhillet,
sdger Juri Laas, politisk radgi-
vare och kommunikationsrad-
givare vid Folke Bernadotteaka-
demin.

Akademin finns pa plats i
bland annat Bosnien, Kongo,
Irak och Palestina. Juri Laas
arbetar for EU:s mission i Ko-
sovo dar representanter for den
svenska polisen, kriminalvar-
den och rittsvasendet hjélper
till med att skapa en fungerande
rattsstat.

Utover malsittningen att ska-
pa trygghet for befolkningen i
dessalanderligger detivastvarl-
dens egna intresse att engagera
sig. De kriminella elementen ar
alltid snabba att dra fordel av att
det finns konflikter. Trafficking,
droghandel och annan krimi-
nalitet pa Balkan far stora effek-
ter i hela Europa. Dessutom har
rattssamhallet stor betydelse for
ekonomin.

- Ar sambhallet korrupt blir det
svart att locka utlandska intres-
senter, beridttar Juri Laas. Detta
ar en oerhort viktig insats for att
framja utvecklingen.

BENEDIKTA CAVALLIN
redaktionen@mediaplanet.com

Where
afety

COmes
first.

Safety & Rescue Region ar ett kluster, mitt i Sverige,
som samarbetar inom risk, sakerhet och krishantering.
Tillsammans erbjuder vi naringsliv och offentlig

verksamhet ett brett utbud av mojligheter.

-Utbildning
‘Tréming
-Forskning
‘Tjcmster
-Produkter

) §COUNTY ADMINISTRATIVE BOARD
e and OF VASTERNORRLAND

www.safety-rescue.se

POP




Alfred Nobels
KARLSKOGA

Sverige i allmanhet och Karlskoga
i synnerhet harett brett' natverk av
foretag med inriktning mot ener-
getiska material, explosiva amnen
och processteknik.

Energetiska material har manga
anvandningsomraden. Stora civila
anvandare av energetiska mate-
rial &r gruvindustrin, bilindustrin
och den kemiska industrin. Andra
anvandningsomraden &r férsvars-
materiel i form av vapen och
ammunition och raketbransile till
rymdraketer.

Nu startar en ny 2-3rig yrkeshog-

skoleutbildning i "Processteknik
inom energetiska material, explosiva
och brandfarliga dmnen” pd Campus
Alfred Nobel i Karlskoga!

Utbildningen ger dig en bred
kompetens och leder till arbeten
inom processindustrin t. ex. explo-
sivimnestekniker, kvalificerad pro-
cessoperatér, produktionstekniker
eller produktionsplanerare.

Utbildningen genomfors i nira
samarbete med industrin. Praktik
ingér pa féretag med mojlighet att
tillimpa och omsétta de teoretiska
kunskaperna.

Du som har gymnasieutbildning
och/eller arbetslivserfarenhet och
betyg i ma A och eng A ir vilkom-
men att s6ka. Relevant arbetslivs-
erfarenhet dr meriterande.

Fér information och anséknings-
handlingar gd in pa:
www.karlskoga.se/yh

Sista ansékningsdag: 15 maj
Utbildningsstart: augusti 2011

Ibland fungerar
elektriciteten flera
timmar i strack pa
de kontor vi soker
experter till.

Det ar aldrig for sent att plocka fram sina ideal.
Virlden skriker efter civila experter som kan
hantera konflikter och bygga upp raserade stater.
Med limplig bakgrund och ritt instillning kan

du gora skillnad. FOLKE
Ga in pa www.folkebernadotteacademy.se BERNADOTTE
och las mer om vara internationella uppdrag. AKADEMIN

Folke Bernadotteakademin &r en statlig myndighet med den évergripande uppgiften att starka och utveckla den svenska och
internationella formagan inom omradet internationell konflikt- och krishantering. Véra kontor ligger p& Sandd och i Stockholm.

SAMHALLSSAKERHET

I SAMVERKAN

e
SN
* Motesplatsen for dig som arbetar med
samhallssakerhet, beredskap och krishantering
Huvudpartner Ovriga samarbetspartners Arrangor
MR o s ®SACS  BRM
y,  och beredskap FORETAGEN of Civil Security




8 - FEBRUARI 2011 HELA DENNA TEMATIDNING AR EN ANNONS FRAN MEDIAPLANET MaNEr

v
v
| 2

TIPS

™
-
I
4
<
<

Verksamhetsdrivet

Enterprise Architecture

(EA) ar verksamhetsdrivet
och handlar om att modellera af-
farsprocesser,medan IT-arkitek-
tur syftar till att hitta passande
tekniker och standarder.

Samlat grepp
EA innebér att man tar ett
samlat grepp pa alla pro-
cesser, sa att man far sparbarhet
och ateranvandbarhet.

o
| VISAR HUR VERKSAMHETEN SER UT hi
En genomtankt arkitektur visar hur
8 verksamheten, och de resurserden &%
anvander, ser utidag och kan se ut i ':
morgon.

Netlig arkitektur —en
fOrutsattning for vart forsvar

Valputsad framruta
IT-avdelningen ska ligga
fast arkitekturriktlinjerna

men verksamheten ska svara for
processmodelleringen. IT-folket
ska ocksa ha en valputsad fram-
ruta for att kunna blicka framat
och stddja affarsverksamhetens
utveckling.

Inse vardet
De modelleringsverktyg
som finns pa marknaden ar
till for att dokumentera och han-
tera den foretagsovergripande
arkitekturen. Man maste inse

Fraga: Hur ska Forsvars-
makten kunna ta det avgo-
rande steget in i det moderna
samhéllet?

Svar: Genom att snabbt
kunna anpassa insatsférsvaret
for att mdta okanda uppagifter.
Det kraver en arkitekturbase-
rad harmonisering av olika sys-
tem for att underlatta besluts-
fattande och samordning.

SHOWCASE

Forsvarsmaktens arkitektur be-
skriver och definierar olika typer av
system. Beskrivningarna harmo-
niseras genom Forsvarsmaktens
arkitekturramverk, dir MODAF
anvinds tillsammans med tjdnste-
konceptet (SOA) (se faktaruta).

- Arkitekturbaserad harmoni-
sering ar grunden for interope-
rabilitet?, framhaller overstelojt-
nant Mikael Hagenbo, ansvarig
for bland annat internationellt ar-
kitektursamarbete vid Forsvars-
maktens hogkvarter. Harmoniser-
ingen géller bide kommunikation
mellan méanniskor och informa-
tionssamverkan vid till exempel
krishantering.En tydlig arkitektur
iledningssystemet underlattar di-
alogen mellan regeringskansliet,
Myndigheten for samhallsskydd
och beredskap (MSB) och Forsvars-
maktenien krissituation.

Som en husritning

En genomtinkt arkitektur visar
hurverksamheten,och de resurser
den anvéander, ser ut idag och kan
se utimorgon.

Mikael Hagenbo jamfor med en
arkitektritning:

-Den ger dig den information
du behover for att fatta korrek-
ta beslut, eftersom du ser hur allt
hanger ihop i huset, till exempel
stomme, ventilation och el. Word-

dokument, Power Point-presen-
tationer med mera ar dagens in-
formationsbarare som lagras pa

datorer och skickas elektroniskt.

Men dokumenten kan vara svira
att hitta,inkonsekventa eller mot-
stridiga.

-Iettarkitekturdrivet arbetssatt
ar verksamheten och dess resur-
ser istallet beskrivna som system
i form av olika modeller, berattar
Mikael Hagenbo. Modellerna lag-
rasien informationsinfrastruktur
som fungerar som en kunskaps-
bas,dar anvandaren delges den in-

"Genom att
informationen gors
tillganglig for alla
kan ledtiderna for
planering minskas.’

Mikael Hagenbo

)

Oversteljtnant, ansvarig for arkitekturfragor

vid Férsvarsmaktens Hogkvarter

formation som ar relevant vid var-
je beslutstillfalle. Ramverket sa-
kerstéller bland annat att begrepp
och termer relaterar till varandra
pa ett enhetligt sitt, sa att alla be-
slutsunderlag dr samstammiga.

Manga fordelar

Vilken ar den konkreta nyttan for
Forsvarsmakten med harmoniser-
ingen?

-Genom att informationen gors
tillganglig for alla kan ledtider-
na for planering minskas. Harmo-
niseringen majliggor ocksa batt-

FAKTA/NYCKELBEGREPP

Ramverk: En uppséttning
regler, principer och rekommen-
dationer som ska anvéndas i
en viss verksamhet. Svea Rikes
Lag ar det optimala exemplet.

Arkitekturramverk: Ger de
strukturer som kravs for att ut-
veckla och sammanléanka de ar-
kitekturperspektiv vi behdver for
att beskriva verksamhetens
totala arkitektur, anpassad till
olika intressenters behov och
férutsattningar.

Arkitektur: Ett systems
grundlaggande struktur,
uttryckt i dess bestandsdelar,
deras relation till varandra och
till omgivningen, samt de princi-
per som styr systemets utform-

ning och utveckling déver tiden.
Svensk Byggnorm ar ett exem-
pel.

MODAF ar ett arkitekturbe-
skrivningsramverk, ett format
for att uttrycka information om
verksamheten och ingédende
system men ingen konkret
arbetsmetod.

SOA bygger pa ett tjanste-
koncept, som understdder, att
funktionalitet kan betraktas och
behandlas som sjélvstandiga,
oberoende enheter dock utan
att vara helt isolerade fran var-
andra. Det kan exempelvis vara
processen "barnomsorgsan-
s6kan” i vilken tjansten "hamta
personuppgifter” kan inga.

re beslut, tydligare samband och
okad sparbarhet, siger Mikael Ha-
genbo.

oférandrade forsvarsanslag till-
sammans med 6kade kostnader
kraver smartare 16sningar for att
16sa uppgifterna.

-Det livscykelperspektiv som
tillampas i vara arkitekturmodel-
ler mojliggor besparingar da vikan
folja olika systemlosningars ar-
kitekturbeskrivningar (inklusive
kostnad och nytta) allteftersom
dessa utvecklas, anvands och av-

vecklas, menar Mikael Hagenbo.

Internationella erfarenheter visar
bland annat att ledningen blir ef-
fektivare och att man slipper ono-
digt dubbelarbete.

Ett nédvandigt steg
Ramverket kan dven gagna det ci-
vila samhallet, dar det kallas En-
terprise Architechture?, och moj-
liggora besparingar.

-Ramverket dr nog en forutsatt-
ning for att definitivt kunna ta kli-
vet fran industri- till kunskaps-

samhiélle, menar Mikael Hagenbo.

Forsvarsmaktens arkitekturmo-
dell har bidragit till att det skapats
en ny nationell geodatastrategi.
Internationellt tillaimpas NATO:s
arkitekturramverk, dar FM har bi-
dragit med SOA-kunskap, bland
annat for informationssamverkan
mellan EU-landernas flygtrafik-
ledningssystem.

1) INTEROPERABILITET = ATT MULTINATIONELLT ELLER NA-
TIONELLT KUNNA FUNGERA EFFEKTIVT TILLSAMMANS, GE-
NOMATT TJANSTER UTBYTES MELLAN OCH UTNYTTJAS AV
SYSTEM, MILITARA ENHETER ELLER MILITARA STYRKOR.
DETTA UPPNAS GENOM EN INTERNATIONELL STANDARDI-
SERINGSPROCESS.

2) ENTERPRISE ARCHITECTURE HJALPER TILL ATT BESKRI-
VA KOMPLEXA SAMMANHANG SOM MOJLIGGOR FORAND-
RINGSLEDNING OCH UNDERLATTAR KOMMUNIKATION
MELLAN T.EX. VERKSAMHET OCHIT.

CLAES-GORAN HANBERG
redaktionen@mediaplanet.com

att vardet med ett bra verktyg
liggerjustidess formaga att ska-
pa, hantera och kommunicera
information och kunskap.

Vad ar viktigt?
Var tydlig med malen sa att
organisationen far ut max-
imal nytta avarkitekturarbetet.

Jobba i sma steg
Fokusera pa prioriterade
omraden,lar avmisstagen.

Hall det enkelt

Enkelhet minskar troskeln

bade for skapande och an-
vandning, men glom inte att ar-
kitekturen inte far bli sa forenk-
lad att mervardet uteblir.

Tank langsiktigt
Fyll ramverken med struk-
turer och innehall som hal-
ler for en breddad anvandning
inom organisationen.

Sok ledningens stod
En utvecklad arkitektur ger
sparbara underlag for be-
slut och forandring, men ar svar
att skapa utan ledningens stod.

Anpassa organisationen
Det racker inte att valja
ramverk och verktyg, info-

randet av ett arkitekturbaserat

arbetssitt paverkar strukturer
och processer i organisationen.

Underhall arkitekturen
Arkitekturarbete ar stan-
digt pagdende och nir

grunden ar lagd ligger fokus pa

uppdatering och forvaltning
snarare dn nyutveckling.



Enterprise Architecture

Den internationella utvecklingen staller ckade krav pa interoperabilitet
mellan olika system, (militéra saval som civila) och en kostnadsef-
fektiv livscykelhantering av system. Dessa krav medfor ett behov av
att kunna beskriva alla aspekter (vision, mal, organisation, processer,
kompetens, IT-stdd etc.) av systemet sa att beslut om vilka delar av
systemet som behdver vidareutvecklas kan fattas och genomforas pa
ett effektivt satt. Denna ansats kallas for Enterprise Architecture.

Front End har kompetens och mangarig praktisk erfarenhet

av MODAF/NAF/DODAF/TOGAF och kan tillhandahalla:

* Uthildningar och coachning

» Utveckling av strategier, genomférandeplaner samt stdd vid inférande

 Utveckling av systembeskrivningar (Enterprise Architecture)

* Genomférande av gap-analyser for att skapa beslutsunderlag for férandningsarbete
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Beskriva system (tekniska saval som hela verksamhets-
system] med hjalp av MODAF/NAF,/DODAF/TOGAF

Front End har bidragit/bidrar till utveckling
av Enterprise Architecture inom fdéljande:

* Marinens Lednings- och sambandssystem

* Nordic Battle Group

* Det framtida soldatsystemet (MARKUS)

* Nordisk Mekaniserad Stridsgrupp (NORDEFCO)

* Gemensam Lagesbild (GLI) och NOC

* NAV (Norsk arbetsformedling och socialférsakringsmyndighet)
* Modellbaserad formageutveckling

* VVerksamhetsutveckling produktionsindustri

Hi{o\IIEND

www.frontend.se

"Med ett arkitekturbaserat angreppssatt
laggs grunden till ordning och reda”

med stod av kundens val av av fordndrade arbetssitt genom att analysera
arkitekturbaserade  verktyg, strukturer och processer med utgangspunkt
bl a stéttar vi LFV vid utveck- i styrande riktlinjer samt genom att foresld
lingen av en SOA-arkitektur fordndringar och effektiviseringar.
inom SESAR, som syftar till Verksamhetens fulla potential utnyttjas
samordning av flygtrafikledn- forst dd affarsprocessernas behov samspelar
\“I"Bcgaei'e'fi‘i’“ki’r‘;_ ingssystemen inom EU. med verksamhet, teknik och regelverk. En
Generic har ldng erfarenhet inom arkitektur- sultverksamhet Véra konsulter agerar men- annan viktig faktor &r att kunna omhéanderta
omradet. Vihar medverkat vid utvecklingen av torer, utbildar och handleder, de mojligheter som ny teknik kan erbjuda.
flera av dagens ledande ramverk, frimst inom samt granskar arkitekturer och tillimpning av  Utvéxlingen i form av effektivisering kommer
forsvarssektorn. Viutforocksa konkretaarbeten olika ramverk. Vi stottar ocksa vid inforande nér helheten fungerar i sitt sammanhang.

Generic

For att driva en verksamhet framat och for
att f& manniskor att nyttja sin fulla potential
kravs ratt styrning saval som ordning och
reda. Detta mojliggérs genom att ge verk-
samheten goda forutsattningar i form av
utbildning, metoder och verktyg.

Generic Sweden AB bestar av en konsultverksamhet och en telekomverksamhet. Konsultverksamheten erbjuder hégkvalitativa
tjanster till bl a forsvaret, aktdrer inom samhallssakerhet samt produktutvecklande féretag inom energi, telekommunikation,
transport/infrastruktur och medicinsk teknik. Telekomverksamheten &r en specialiserad teleoperatér som driver ett eget nat for
kritisk kommunikation. Tjanster och produkter erbjuds inom produktomradena Minicall och Messit.

Generic ger dig nya insikter och tillsammans skapar vi vagen framéat. Besok oss gédrna pa www.generic.se.

Hoppas du ar beredd.

Vi hjdlper dig dven att tolka lagtexter, juridiska dokument
och besiktningsprotokoll fran Myndigheten for samhalls
skydd och beredskap (fd Raddningsverket).

Visst kan tanken pa en védpnad konflikt kdnnas avlagsen.
Men du som kédnner till vad som hander runt om i vérlden
vet det lika bra som vi: det finns aldrig nagra garantier for
fred.

Som fastighetsdgare ansvarar du for att skyddsrummet upp-

Skulle det vérsta intréffa har du som fastighetsdgare ett stort
ansvar - att erbjuda valfungerande och sékra skyddsrum.

Lyckligtvis ar det latt att ta reda pa om ditt skyddsrum ar
i fullgott skick. Det enda du behdver gora &r att kontakta
Skyddsprodukter AB for kostnadsfri radgivning.

fyller rddande krav. Kontakta oss infér stambyte, renovering
eller kop av fastighet!

Du nar oss pa 040-94 40 30 eller info@skyddsprodukter-
sweden.se. Besok ocksa garna var hemsida.
Vélkommen till oss!

www.skyddsprodukter-sweden.se

SEYDDSRUM

PRODUKTER
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Lena
Wallin
Skyddsrums-
specialist
SKOTSEL
’Se over ditt
skyddsrum”

- Se over ditt skyddsrum, om
du har ett.Och se det som en till-
gang,sager Lena Wallin, skydds-
rumsspecialist med mangarig
erfarenhet fran branschen.

Sverige har cirka 65500 skydds-
rum.Myndigheten for samhalls-
skydd och beredskap, MSB, ge-
nomfor kontroller och &ger
ritten att anvinda sig av skydds-
rummen vid behov, men det ar
fastighetsagarna som har ansvar
for underhallet och som ska se
till att de regler,som skyddsrum-
men omfattas av, f6ljs.

-Det handlar om normal fast-
ighetsskotsel och kunskap. Det
racker med att se over rummen
en gang om aret.Kolla att dorrar
gar att 6ppna och stinga, se efter
sa att flikten snurrar,rensa golv-
brunnen och kontrollera att alla
packningar runt oppningar ar
tattslutande, tipsar Lena Wallin.

Skyddsrummen &ar gastita
for att sta emot gasldckage, och
byggda avarmerad betong for att
vara stotvagssikra. For att for-
sdkra sig om att renoveringsar-
bete i skyddsrum f6ljer géllande
regler ar det lampligt att anvan-
da en certifierad entreprenor.

-Ska man genomfora stamby-
ten eller installera bredband ar
det inte bara att borra. Skydds-
rumsfunktionen maste garante-
ras. Nar det blir kontroll kan det
sta fastighetsdgaren dyrt. An-
vand gidrna rummen, kom bara
ihag att gora det enligt reglerna.

HELA DENNA TEMATIDNING AR EN ANNONS FRAN MEDIAPLANET

SKYDDSRUM

FRAGOR & SVAR
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Allan Widman
Folkpartistisk ledamot av Férsvars-
utskottet

FOTO: PETERKNUTSSON

Hur star det egentligen till

med de svenska skyddsrum-
men?

-Vi har 6ver en miljon skydds-
rumsplatser. Ingen kan med sa-
kerhet siga vilket skick de ari.Vis-
sa kan vara i gott skick, men ib-
land kan nog underhallet vara ef-
tersatt.Ibland nyttjas de till annat
som kan kommai konflikt med an-
viandningen som skyddsrum.

Vad hander med skydds-
rummen nu?
-Staten har skott tillsynen av
skyddsrummen och sett till att de

kan fungera som skyddsrum. Nu
minskar kontrollen, vilket pa sikt
kan leda till att fastighetsdgare,
antingen av glémska eller ekono-
miska orsaker, inte vidmakthal-
ler sina skyddsrum. Det &r olyck-
ligt med tanke pa att skattebeta-
larna en gang bidragit den resurs
for samhallssdkerhet som skydds-
rummen utgor.

Vad 6nskar du skulle héanda
med skyddsrummen?
-Ingen forsvarspolitiker kan med
sdkerhet uttala sig om vilket behov

SKYDDSRUM UNDER FORFALL
»Vi har éver en miljon skydds-
rumsplatser. Ingen kan med
sdkerhet saga vilket skick de
ari”, berattar Allan Widman,
Folkpartistisk ledamot av
Forsvarsutskottet.

FOTO: SHUTTERSTOCK

viharavde hdr utrymmena om tio,
tjugo eller femtio ar.Jag vill att vi
ska ta ett aktivt politiskt beslut
om skyddsrummen, inte att de ska
ga forlorade pa grund av likgiltig-
het eller slarv. Skyddsrummen ar
en viktig del i arvet efter totalfor-
svaret. Ska arvet inte forskingras
kréavs det aktiva stidllningstagan-
den grundade pa en ordentlig ut-
redning.Vilka skyddsrum ska vara
kvar? Hur ska avvecklingen ske?

ANNELIE ABRAHAMSSON
redaktionen@mediaplanet.com
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Havsdvervakning med fartyg oc g ir den
svenska Kustbevakningens styrka. Att uppticka
mindre foremal pa stora havsytor ir deras special-
itet. Den kompetensen ledde till att myndigheten
deltog med flygovervakning i en intensiv piratjakt
utanfor Somalias kust forra aret.

— Arbetet var stressigt men insatsgruppen var vil-

digt resultatinriktad och positiv. Den instéllningen
gjorde det otroligt roligt att jobba, siger Fredrik
Lindblom, chef f6r 6vervaknings- och kontrollen-
heten pa Kustbevakningens huvudkontor.

NUOITDLY

Under fyra ménader forra aret deltog Kustbevakn-
ingsflyget i Operation Atalanta, en EU-gemensam
militdr insats ledd av EUNAVFOR. Syftet var att
stivja piratattacker mot FN-organet World Food
Programmes livsmedelstransporter i Adenviken
och utanfér Somalias kust. Kustbevakningens
grupp bestod av tretton personer som var pa plats
i olika omgangar. Deras arbete imponerade, berit-
tar Fredrik Lindblom, som var ansvarig chef pa
plats under perioden.

— Vir insats ledde fram till att 32 moderskepp

'-"

6 attackbatar uppticktes i omradet. Det 4r
ett resultat som hittills dr svarslaget. Vi upplevde
att vi gjorde verklig nytta och arbetet gav direke
effeke.

Ombord pd de smé bitarna fanns ofta unga
pojkar, utlimnade pé havet.

— De fick leva av det de kunde fi upp ur havet
och en del var mycket uttorkade nir Kustbev-
akningen hittade dem. Ibland handlade vért ar-
bete om ren livriddning, siger Fredrik Lindblom.

Det finns i nuldget inga planer pd nya insatser,

; l;‘- r

men han vilkomnar fler samarbeten.

| |
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— Aven om det finns en grins mellan civil och

militir verksamhet 4r samarbetet mycket givande
och larorikt for bdda organisationerna.

Fredrik Lindblom

Chef for dvervaknings- och
kontrollenheten pé Kustbe-
vakningens huvudkontor.



PHENOX GROUP SKYDDAR
SAMHALLSVIKTIG VERKSAMHET

nergiforsorjning, kommunikationssystem,

transportsystem, med mera, maste vara

skyddade fran hot. Phenox Group hjalper
myndigheter och storre foretag med att utveckla
koncept for hur samhallsviktig infrastruktur och
verksamhet ska bli sakrare.

Kontakta oss Pz‘i BLP
nar du ska renovera

eller SevxovwF&Sra andra

typer av F&Sr'a‘wxo(ringar i
Fasﬁa\/\eJrer‘ dar det

Det kan till exempel handla om att skapa koncept
for skydd mot kemiska, radiologiska, nukleara
och explosiva amnen (CRNE), samt skydd mot
hemmagjorda bomber (IED). Phenox Group
undersoker sarbarheten hos byggnader, teknik
och system i verksamheten. Arbetsrutiner ses
over och personalen far utbildning i att identifi-
era och omhanderta eventuella hot.

finns skyddsrum!

—Vijobbar for att hitta sakerhetsldsningar pa flera
plan, sager Thomas Bengtsson, VD 1 Phenox
Group. Vart arbete gar ut pa att minimera sarbar-

heten i samhallet.

contact@phenoxgroup.com
www.phenoxgroup.com

Phenox Group AB
Kaserngatan 26
575 35 Eksjo Sweden

Open Arena
Innovation
Session okar
sakerheten i
samhallet

Under tva dagar mottogs éver 300 inligg i
Open Arena Innovation Session - ett virtuellt
event for att utveckla nya idéer inom sambhidills-
sikerhet.

Open Arena Innovation Session ér ett initiativ
fran Lindholmen Science Park med syftet att
utnyttja den kollektiva kraften och skapa nya
kreativa idéer i samverkansmiljé. Under 48 tim-
mar 6ppnades ett virtuellt forum dér deltagare
kunde ldgga in idéer och kommentera andras
forslag pa temat “En tryggare och sikrare stad i
en foranderlig vérld”.

Nérmare 70 personer deltog i Open Arena Inno-
vation Session och 40 nya projektidéer genere-
rades under eventet. Over 270 kommentarer i
forumet hjilpte till att vidareutveckla de idéer
som uppkom. I den efterféljande urvalsprocessen
valdes tva idéer ut fran sessionen for finansiering
till forstudier inom Security Arena Lindholmen.

- Jag tycker att vi hade ett engagerat deltagande
som resulterade i ménga intressanta idéer. Open
Arena Innovation Session &r ett mycket bra sétt
att traffas grianslost och utbyta tankar och idéer
kring samhaillssikerhet, sdger Leif Axelsson,
programansvarig for Security Arena.

Pa uppdrag av Myndigheten for Samhéllsskydd
och beredskap driver Lindholmen Science Park
sedan 2006 den nationella samverkansmiljon Se-
curity Arena. Verksamheten genomfors i samver-
kan mellan Saab, Ericsson, Volvo, Chalmers tek-
niska hogskola, Goteborgs universitet och ett stort
antal andra omradesexperter och slutanvindare.
Inom Security Arena kan parterna bedriva forsk-
ning, teknik- och metodutveckling som bidrar
till att stirka och utveckla samhillets formaga att
forebygga och hantera olyckor och kriser.

Lindholmen Science Park

Geografiskt lage: Internationell Science Park
i Goteborg

Antal foretag: 275 foretag

Antal personer: 9 000 anstéllda i féretagen
och 9 000 studerande.

Inriktning: Intelligenta fordon och
transportsystem, Mobilt Internet, Media

Verksamhet: Lindholmen Science Park
driver samarbetsprojekt mellan naringsliv,
hdégskola och samhalle. Under 2011 sker

en kraftig utbyggnad av forsknings- och
utvecklingsmiljoerna. Pa Security Arena drivs
bade nationella och internationella projekt
med inriktning mot samhallssakerhet. Det
tredriga ramavtalet med MSB omfattar totalt
minst 30 Mkr.

Agare: Chalmers tekniska hégskola, Ericsson,
Goteborgs stad, Volvo Group, Volvo Cars,
Trafikverket, TeliaSonera, Telenor, Saab AB,
Goteborgs universitet, Business Region
Goteborg samt ett antal mindre bolag.




12 - FEBRUARI 2011

HELA DENNA TEMATIDNING AR EN ANNONS FRAN MEDIAPLANET

Fraga: Vilken roll spelar svenska fartyg for sakerheten ute till havs?
Svar: Militara fartyg av svenskt stal anvands till allt fran minréjning
till piratjakt. Nyligen atervande HMS Carlskrona fran Adenviken.

LEDARE TILL LEDARE

SAKRA FARVATTEN

-Den viktigaste insatsen var nog att vi
tryggade transporten av fornédenhe-
ter till de nédlidande i omradet, berit-
tar Hikan Nilsson.

Under atta manader i fjol var han
stationerad ombord pd HMS Carlskro-
na som fartygschef och kontingent-
chef.Dar dgnade sighan och den 6vriga
beséttningen at att sikra farvattnen i
Adenviken utanfor Afrikas ostkust.

- Vi uppfyllde alla malsattningar, sé-
ger han.Kapningarna i omradet 6kade
inte under tiden vi var dar och vi lyck-
ades sikra handelsvigarna i omradet
och se till att mattransporterna verkli-
gen kom fram.

Rustades upp innan avfard
HMS Carlskrona ar inte byggd for att
jaga pirater i Adenviken och hon hade
legat for ankar i fyra ar nar det beslu-
tades att hon skulle anvandas till upp-
draget. Darfor kravdes det en ordentlig
oversyn och enviss upprustning innan
hon fick paborja fairden ner till Afrika.
-Grundkraven var att baten skulle
vara tillrackligt stor for att ha god ut-
hallighet till sjoss, att den kunde vara
bevipnad och att den hade bra senso-

rer,berdttar Hakan Nilsson. HMS Carls-
krona uppfyllde de kraven.

Ett par mindre ombyggnationer ge-
nomférdes pa baten och bland annat
blev de gamla ledningssystemen ut-
bytta. Vissa funktioner var helt nod-
vandiga for att hon skulle kunna fung-
era pa seglatsen. Exempelvis maste har
finnas ett traumateam ombord med
mojlighet bade att operera och att be-
driva intensivvard.

Specialutbildad personal
- Mestadels lag vi langt ute till havs
men dven inne vid kusten kunde det
vara 400 mil till ett sjukhus. Att ha rik-
tig sjukvard ombord var en absolut
nodvandighet,berattar Hikan Nilsson.
Enannan nodviandighet var att vi hade
en bordningsstyrka, med specialutbil-
dad personal och en RHIB-bat. Det var
padet sattet vi kunde samverka och in-
teragera med fiskare och handelsfartyg
i omradet. Storre delen av tiden fanns
det ocksa en helikopter ombord vilket
var en viktig resurs, inte minst nir det
skulle bedrivas spaning &ver stora av-
stand. Men arbetet fungerade &ven se-
dan helikoptern lamnat baten.

HMS Carlskrona rakade aldrig ut for
nagra allvarligare incidenter och Ha-
kan Nilsson beskriver stationeringen i

PROFIL

Hakan
Nilsson
Befattning:
Fartygschef
HMS Carlskrona
under Operation
Atalanta, insat-
sen i Adenviken.
Alder: 46.
Familj: Gift,
fyra tonarsbarn.
Bor: Oland.
Senast lasta
bok: Smartans
hus av Jo Nes-
bo.

Adenviken som en lang ricka tisdagar.
Varje dag var den andra lik och arbets-
uppgifterna bestod antingen av att es-
kortera fartyg eller avatt patrullera far-
vattnen och spana efter pirater.

Pa det hela taget 4r Hakan Nilsson
nojd med den svenska insatsen och
Karlskrona ar bara ett exempel pa ett
svenskt skepp som skapar trygghet ute
pahaven.Andra exempel ar de svenska
ubatarna som ar bland de basta i vérl-
den om man ser till mindre,icke-atom-
drivna ubétar.

-Viharett helt unikt framdrivnings-
maskineri som inte kraver luft for att
fungera, berdttar Hakan Nilsson. Det
gor att de svenska ubdtarna kan stanna
under vattnet mycket lingre én andra
ubatar. Dessutom é&r de tysta och vara
svenska ubatssjomén dr bade viltrana-
de och kompetenta.

Stridsbat 90 mot knarkhandel
Nyligen genomfordes ett samarbete
dér de stora atomdrivna ubatarna i det
amerikanska forsvaret 6vade mot de
svenska. Stridsbat 90 ar ytterligare ett
exempel pa ett svenskt fartyg som gor
nytta internationellt.

Batenarliten och snabb och anviands
bland annat i kampen mot knarkhan-
deln i Mexico. Andra betydelseful-

la skutor ar de minrdjare som under
manga ar letat upp och bogserat bort
minor i Ostersjon. I sammanhanget
bor kanske dven Visbykorvetten nim-
nas.

Med sin unika design ar den néastan
osynlig pa radar,vilket naturligtvis gor
den vildigt anvandbar. Visbykorvetten
har vackt ett stort internationellt in-
tresse.

Viss uppgang fér varvsnaringen
I mitten av 1900-talet blomstrade den
svenska varvsindustrin, men pa 60-
och 70-talet drabbade varvsdéden och
nu aterstar inte mer dn en brakdel av
verksamheten.

Till storsta delen ar det just militar-
fartyg som byggs idag. Henrik Nils-
son tror sig dock se en viss uppgang for
varvsndringen.

-Framfor allt ser vi att det blir fler
och fler underhallsvarv,sdger han.Den
svenska sjofartsndringen har forstas
en stor betydelse for att vi har en mi-
litdr marin. Det ar ju vart behov av fria
transportvagar till sjoss som pa satt
ochvisar grunden till att vi har ett ma-
rint férsvar.

BENEDIKTA CAVALLIN
redaktionen@mediaplanet.com

Vi bygger batar, for siakerhets skull!

SWEDE SHIP MARINE
www.swedeship.se ¢ 0304-679 500
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Fyra skepp som
spelar roll for
sakerhetspolitiken

HMS Carlskrona

HMS Carlskrona dr ett 1ang-

resefartyg som varit till
havs i ett par decennier. Besatt-
ningen under uppdraget till
Adenviken bestod av 90 ordina-
rie besittningsman, samt bland
annat tolkar och sjukvardsper-
sonal.

Patrullbat IC 16 M

En utveckling av Stridsbat

90 H som ar framtagen for
det gamla svenska invasionsfor-
svaret. Baten gor idag insatser
runt om i virlden bland annat i
jakten pa knarksmugglare i
Mexico och pa pirater i Malay-
sia.

Svenska ubaten

De svenska ubatarna ar

sméa och mycket mandvrer-
bara vilket gor dem Gverldgsna i
till exempel svenska kustvatten.
De ar utrustade med luftobero-
ende Stirlingmotorer som gor
att de kan stanna under ytan i
veckori strack.

Minréjaren
Minrdjaren (kallas ocksa
Minjakten Koster) har an-
vants i ett par decennier for att
r6ja minor utefter kusterna runt
Ostersjon. Framfor allt ar det vid
Estland, Lettland och Gotland
SVENSKNYTTA INTERNATIONELLT som den har letat minor.
1. Knarsmugglare i ubat stoppas i
Mexiko av ett svenskt fartyg, Strids-
bat 90.
2. Svensk ubat.
3.Bat 1137.
4. Under atta manader i fjol var Ha-
kan Nilsson stationerad ombord pa
HMS Carliskrona som fartygschef
och kontingentchef.

FOTO: DOCKSTAVARVET AB, KOCKUMS AB

DOCKSTA
VARVET

SE-870 33 DOCKSTA +46 613 711 600 www.dockstavarvet.se
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Fraga: Vika utmaningar star
Sverige infor nér det handlar
om férsvar och sékerhet?

Svar: "Framfor allt maste vi
se till att vi har en atervaxt nar
det géller de tekniska och na-
turvetenskapliga utbildnings-
grenarna, eftersom de sa
starkt hanger ihop med for-
svar och sékerhet”, sdger Anna
Drevenstam, kommundirektor i
Karlskoga.

SHOWCASE

FORSVAR & SAKERHET

-Jag ar stolt 6ver att kunna siga
att vi inom Karlskoga kommun
har ett nira samarbete med bade
néaringslivet och med akademien,
dér vi delar visionen for hela vart
sambhdlle. Det som ar bra for inva-
naren ir bra for bade foretagen och
forskningen,det dr en Triple Helix,
sager Anna Drevenstam.

Triple Helix dr en modell som
man anvander for att beskriva
samspelet mellan politik och sam-
halle, forskning och néaringsliv.
Modellen bygger pa ett aktivt del-
tagande och samspel mellan regio-
nala aktorer inom omradena forsk-
ning, politik och néringsliv. Ett sa-
dant regionalt samarbete finns i
varmland, och stracker sig langs
med sjon Mockeln, med Degerfors
isyd och Karlskogainorr.

»Var kunskap har vi kvar”
Lars Lund ir vd pa Mockelnforeta-
gen, en foretagarorganisation som
bestar av 260 foretag.

HELA DENNA TEMATIDNING AR EN ANNONS FRAN MEDIAPLANET

Anna Drevenstam
Kommundirektér i Karlskoga

-Vi arbetar regionalt med den
kunskap som finns hér. Var region
har en lang tradition av material-
tillverkning som gatt till forsvars-
industrin. Sedan Sovjetunionens
fall ser hotbilden i varlden annor-
lunda ut, men var kunskap har vi
kvar. Istéillet vill vi hitta nya sétt
och nya marknader for att ta till-

Lars Lund
Vd pa Mockelnforetagen

vara pa den kompetens som finns,
sdger han.

Enligt Triple Helix-modellen har
man skapat Campus Alfred Nobel.
Huvudman &r Orebro universi-
tet, men skolan ligger i Karlskoga.
Har kan man utbilda sig inom oli-
ka specifika tekniska inriktning-
ar och nyligen har Karlskoga fatt

FAKTA

Sa har samverkar
Karilskoga kommun,
landstinget och
Méckelnforetagen:

” ... formégenhet forfogas pa
féljande sétt: kapitalet, af
utredningsménnen realiseradt
till &kta vdrdepapper, skall
utgéra en fond, hvars rénta ar-
ligen utdelas som prisbeléning
at dem, som under det férlupne
aret hafva gjort méanskligheten
béast nytta.”

Citatet ar hamtat ur Alfred
Nobels testamente och huvud-
kontoret for hans foretag lag i
just Karlskoga.

I denna anda; att skapa 16s-
ningar som ar bra for méansklig-
heten har man skapat Campus
Alfred Nobel och Business &
Science Arena.

Pa Campus Nobel ges idag
tre utbildningsprogrogram:
CNC-tekniker, mediedesign och
akutsjukvard med ambulansin-
riktning. P4 Campus finns &ven
Forskningscentrum i modelle-
ring och simulering (MoS), som
ar en forskarskola med t&t for-
bindelse till néringslivet.

Karlskoga ligger i topp nér
det géaller inlamnade patent per
person i landet.
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TATILL VARA
PA KUNSKAPEN

VI MASTE HA EN ATERVAXT
»Om vi ska kunna fa vara ungdo-
mar intresserade av teknik och
naturvetenskap maste vi bérja -
tidigt”, sager Anna Drevenstam,
kommundirektor i Karlskoga. .

FOTO: SHUTTERSTOCK

klartecken att starta en ny yrkes-
hogskoleutbildning. Den kommer
att heta Explosivimnestekniker
och startar hdsten 2011. Nu hop-
pas kommundirektor Anna Dre-
venstam att folk ska soka utbild-
ningen.

-Férutom att arbeta med
sprangdmnen nir man bygger nya
omraden och vagar, si kan man
jobba pa andra sidan och anvanda
sin kunskap om sprangdmnen for
att skydda medborgarna.I en virld
med helt ny hotbild beh6vs den
kompetensen,siager hon.

Arena for utveckling
Anna Drevenstam ér stolt 6ver att
man &ntligen fatt till stand Busi-
ness & Science Arena i Karlskoga,
som &r en arena for naringslivsut-
veckling. Har ska innovativa idéer
kunna vixa sig starka och sugas
upp och realiseras istallet for att
hamna i skrivbordsladan. Dessut-
om kommer kommunen att pro-
filera hela utbildningen, fran for-
skola till hogskola, mot teknik och
naturvetenskap.
-Omviskakunna fa vara ungdo-
mar intresserade av teknik och na-
turvetenskap maste vi borja tidigt.
Darfor kommer teknik och natur-
vetenskap finnas med som en rod
trad genom hela utbildningen och
inte bara som enstaka projekt.Viar
overtygade om att det kommer att
vara bra for hela Sverige, inte bara
for Karlskoga.

ANNELI ABRAHAMSSON
redaktionen@mediaplanet.com

Vad bestar din utbild-
ning av?

Varfor valde du den har
utbildningen?

Andreas

Berglin

Risk- och krishan-
teringsprogrammet,
Mittuniversitetet
Ostersund

FOTO: LISABERGLIN

-Tyngdpunkten ligger pa so-
ciologi,laran om samhaéllet och
organisationer. Vi laser dven le-
darskap, kriskommunikation
och miljovetenskap. Teorierna
varvas med praktiska 6vningar i
samhallsskydd och beredskap.

-Det hér ar ett nytt tredrigt
program som startade for tva ar
sedan.Jag visste inte riktigt vad
jag skulle bli men den har utbild-
ningen vackte min nyfikenhet.
Jag har annu inte bestdmt mig
for vilken inriktning jag ska val-
ja eftersom varje kurs leder till
ett nytt tankespar. Men i framti-
den tanker jag mig ett jobb som
sdkerhetschef eller sikerhets-
analytiker.

Verénica

de Majo

Lé&ser sista terminen
av Mastersprogram-
| met Saris pa Karl-
stad universitet
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- Vi utgar fran tva huvudam-
nen,personsikerhet och klimat-
relaterade risker.

-Begrepp som hot, kris, sar-
barhet och beredskap diskute-
ras. Det jag dr mest n6jd med,
ar att vi har mojlighet att knyta
samhallelig riskhantering till
vara ursprungliga yrkesomra-
den.

-Jag har alltid varit intresse-
rad av sambhallsfragor, speciellt
vad giller internationell politik
och diplomati.Efter slutet av det
Kalla kriget och inte minst som
foljd av globaliseringen har nya
fragor tagit sin plats inom den
internationella agendan. Sam-
hallsrisker har blivit transnatio-
nella.

Peter

Hulander

Utbildar sig till saker-
hetstekniker genom

kvalificerad yrkesut-

bildning i Goteborg

FOTO: PABLO BASUALDO

-Den bygger pa fyra grund-
stenar.Brandlarm,inbrottslarm,
passersystem och videodvervak-
ning. Vi lar oss om varje del och
hur man kan systemintegrera
dem. Dessutom far vi kunskap
om entreprenadjuridik, besikt-
ning och fels6kning.

- Utbildningen ar pa tva ar och
jag ar klar nu i juni. Jag kan se-
dan s6ka jobb som sdkerhetstek-
niker, projektledare eller besikt-
ningsman.

-Jag pluggade pa Chalmers i
tre ar men kande att det blev for
teoretiskt och akademiskt. Jag
vill ha ett mer rorligt arbete,inte
sa mycket stillasittande. Det har
ar mycket mer praktiskt.



Internationell kris- och konflikthantering,
180 hp

Grundutbildningsprogram vid Umea universitet
Vt 2011

Krishantering och fredsbyggande,
60/120 hp

Masterprogram vid Umea universitet
Vt 2011

Sista ansokningsdag 15 april 2011.
For information se www.pol.umu.se
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VI UTBILDAR FRAMTIDENS STRATEGER OCH
HANDLAGGARE AV SAKERHETSFRAGOR.

VI UTVECKLAR WEBBASERADE STOD FOR
SAMHALLETS RISKHANTERING.

Utbildningar och utvecklingsprojekt hos oss
bygger pé var breda forskning om samhalls-
sékerhet. Vara forskningsteman handlar om
individsékerhet och klimatrelaterade risker och
samhaéllets satt att hantera dessa fragor. Vi arbetar
i ndra samverkan med samhallets aktérer.

UTBILDNINGAR
Vi ger master- och magisterutbildning pa distans
i Samhallelig Riskhantering (SARIS).

Bland vara fristaende kurser hittar du:
* Aldres sdkerhet och trygghet

e Vald i nara relationer

* Public Health in Emergencies

¢ Klimatféréandringar och samhallet

® Hantering av dversvamningsrisker

Vi erbjuder ocksa uppdragsutbildningar i
olycksutredningsmetodik (grundkurs och
avancerad) samt kring regional klimatanpassning.

KAU.SE/KLIMAT-0CH-SAKERHET
KAU.SE/FOLKHALSOVETENSKAP

Risk- och krishanteringsprogrammet

— For sakerhets skull!

Efter studier pa Risk- och krishanterings- arbetsgivare efterfragar! For att éva fardigheter
programmet dr vara studenter eftertraktade och &ka anstallningsbarheten ingar bdde verk-
pa arbetsmarknaden. Programmet &r framst samhetsanknuten undervisning och praktik.
samhadlls- och beteendevetenskapligt, men ger Ar du i behov av rekrytering eller har méjlighet
dven kompetens inom kvalitetsteknik. Pa sa att ta emot praktikanter, dr du valkommen att
satt ger utbildningen flera kvalifikationer som hora av dig.

Las mer om utbildningen och vara samarbetsmajligheter pa: www.miun.se/riskochkris

Mittuniversitetet ar en plats med mycket energi ddr
mdnniskor mdts, inspireras och tdnker nytt. Vi dr en resurs
for omvdrlden och kan tillsammans med dig som foretagare
i ndringslivet skapa nya mdjligheter for utveckling och tillvéxt,

L4

Mittuniversitetet

MID SWEDEN UNIVERSITY

Upptack dina mojligheter
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Fraga: Hur ser framtidens terrorbekampning ut?
Svar: Utokade nationella och internationella samarbeten
ska gora informationsinsamlingen effektivare.

FORANDRING

STOCKHOLM

Den 11 december forra aret sprangdes
tvabomberianslutning till Drottning-
gatan i Stockholm. Den ensamma gér-
ningsmannen blev det enda offret i da-
det som snabbt rubricerades som ett
terroristbrott. Sverige hade fatt sin for-
sta sjalvmordsbombare.

Den svenska sdkerhetspolisen stod
oforberedda infor hiandelsen. De kiande
inte till gdrningsmannen sedan tidiga-
re. Nagra veckor efter dadet vid Drott-
ninggatan greps fem mén som plane-
rat ett terrordad mot Jyllandspostens
redaktion i Kopenhamn efter samar-
bete mellan Sverige och Danmark.

-Kénner vi till ett hot kan vi han-
tera det, det ar det okdnda som ar ut-
maningen, siger Anders Danielsson,
generaldirektor pa Sakerhetspolisen.

Synliggo6ra det okdnda
Vi sitter i ett sparsamt inrett konfe-
rensrum precis innanfor receptio-
nen pa polishuset som tar upp ett helt
kvarter framfor Kronobergsparken pa
Kungsholmen i Stockholm. Sdkerhets-
polisen delar lokalerna med bland an-
nat Rikspolisstyrelsen och Rikskrimi-
nalpolisen.

Sikerhetspolisen har i uppdrag av

regeringen att forebygga och avslgja
brott mot rikets sdkerhet, att bekdm-
pa terrorism och skydda den centrala
statsledningen.

For att kunna uppfylla sitt uppdrag
maste det okdnda goras synligt. Hot
maste upptéackas i tid och brott fore-
byggasinnan de orsakat forodande ska-
dor.En minst sagt delikat utmaning.

-Vimaste hela tiden utvecklas i vart
arbete. Hur ska vi kunna gora det okén-
da kéint? Det som hiande vid Drottning-
gatan foranleder ju oss sjélva att fun-
dera 6ver om det hade kunnat férutses,
sdger Anders Danielsson.

-Sanningen ar den att allt gar att
stoppa. Till vilka konsekvenser? Ar vi
beredda att inskrinka vara fri- och
rattigheter for att motverka terrorist-
brott? Ytterst ar det ett politiskt be-
slut men jag vill inte medverka till 6ka-
de befogenheter for polisen eller mera
6vervakning.Jag tror inte att det ar ratt
vag att ga. Da har de som vill oss négot
ont lyckats. D4 har de skakat om sam-
hallet.

Foresprakar kommunikation

Anders Danielsson foresprakaristéllet
samarbete och kommunikation.Terro-
rismens dvergripande syfte ar att spri-
da ridsla och darfor har Sakerhetspo-
lisen en viktig uppgift i att kommuni-

PROFIL

Anders
Danielsson

Yrke: Ar se-
dan sommaren
2007 general-
direktor for den
svenska Saker-
hetspolisen.

Alder: 57.

Familj: Fru,
tva barn och
hund.

Bor: Vecko-
pendlar mel-
lan Malmoé och
Stockholm.

Senast lasta
bok: Johan The-
orins Nattfak.

cera kunskap om hotbilder till allmén-
heten:

-Okunskap ar det farligaste som
finns. I den skapas konspirationsteo-
rier och myter. Sdkerhetspolisen mas-
te vara den instans i samhallet som ar
bést pa att informera allmdnheten om
hur terrorhot ser ut och inte lata rads-
lan och spekulationerna dra ivag. Vi
maste fylla det tomrum som nagon an-
nan kommer att fylla, ndgon som inte
sitter inne med den kunskap som vi
har.

Samarbete

varlden forandras. Granser suddas ut,
marknader avregleras och verktygen
for spionage och terrorism flyttas ut i
cyberrymden. Sdkerhetspolisen maste
anpassa sig till denna nya verklighet.

Att fordjupa nationella och interna-
tionella samarbeten och bygga rela-
tioner i regioner utanfor Europa ar ett
satt.

-Det ger oss tillgang till tidig kun-
skap.Ju mer vi vet desto mer kan vi ar-
beta forebyggande. Eftersom allt ar di-
gitaliserat idag och det gar att bedriva
spionage och underrittelseverksam-
het den vigen ar det vart ansvar att
bidra till minskad sarbarhet och 6kat
skydd for skyddsvarda mal.

Men cybervirlden ar komplicerad

TIPS T

och odndlig. Att samordna samhallets
resurser och kompetenser pa det har
omradet dr avgorande, menar Anders
Danielsson.

- Var strategi ar att tdppa till hilen
och reducera sarbarheten da hoten
ar svara att upptécka. I terrorfragan
tanker vi tvirtom. Det finns oerhort
manga tankbara maliett samhaélle. Det
skulle bli véldigt krankande for indivi-
den att sikra alla dessa platser.

Efter attentatet vid Drottninggatan
samlade Sakerhetspolisen Samver-
kansrddet mot terrorism som bestar
av 14 myndigheter som alla pa nagot
sétt arbetar mot terrorism. Till radet
hor ett antal arbetsgrupper, varav en
ar permanent - Nationellt centrum
for terrorhotbedomning (NCT) - dar
den Militdra underrattelse- och siaker-
hetstjansten, Forsvarets radioanstalt
och Sikerhetspolisen tillsammans gor
strategiska terrorhotbedomningar pa
kort och lang sikt.

- Syftet ar att effektivisera samhal-
lets samlade formaga att forebygga
och bekampa terrorbrott. Vi sysslar ba-
ra med analys av det material som de
olika myndigheterna samlat ihop pa
egen hand.

JAKOB KAAE
redaktionen@mediaplanet.com
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Vem ar vem?

Speed Identity VisionAccess

3D biometrisk ansiktsavldsning for miljoer med
extra hoga sakerhetskrav, t ex: kdrnkraftverk,
flygplatser, banker, datahallar, advokatbyréer,
samt andra sékerhetsklassade verksamheter.

Har du extra hoga krav pa sékerheten?

}ﬁ
>
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Garanterat saker identifikation med biometri

Biometrisk identitetskontroll &r det enda alternativet som helt sakerstaller personlig
identifiering. Som en av vérldens ledande tillverkare och leverantdr inom biometri
och sakerhetssystem samarbetar vi med myndigheter, organisationer och foretag

dver hela varlden.

SPEED IDENTITY®

— .'il'-
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www.speed-identity.se
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VIKTIGT MED KOMMUNIKATION
»Eftersom allt dr digitaliserat idag och
® det gar att bedriva spionage och under-
rattelseverksamhet den véigen ar det
vart ansvar att bidra till minskad sar-
barhet och 6kat skydd for skyddsviarda
mal”, sdger Anders Danielsson.
FOTO: MARC FEMENIA
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Kontraspionage
Kontraspionageinnebaratt
forebygga och bekidmpa

olaglig underrittelseverksam-
het och spioneri riktat mot Sve-
rige och svenska intressen ut-
omlands samt mot utlandska in-
tressen i landet, inkluderat flyk-
tingspionage.

Kontraterrorism
Kontraterrorism handlar
om att avsldja och bekam-

pa terrorverksamhet som riktar
sig mot Sverige eller svenska in-
tressen utomlands, terrorist-
handlingar som utfors i andra
lander av svenska medborgare.

Forfattningsskydd
Forfattningsskydd innebar
att forebygga och avsléja

verksamhet som medvald,tvang

eller hot forsoker forandra Sveri-
ges demokratiska statsskick.

Sakerhetsskydd

Sdkerhetsskydd innebar

radgivning och tillsyn av
myndigheter, foretag och verk-
samheter som ar viktiga for ri-
kets sikerhet. En viktig del i det
framtida arbetet ar fragan om
IT-sdakerhet.

Personskydd
Personskydd handlar om
att bevaka och trygga sa-

kerheten for den centrala stats-

ledningen, kungafamiljen och
utlaindska beskickningsmed-
lemmar samt vid statsbesok.

Kunskapscentrum med fokus pa terrorism

Pa Centrum for asymmetriska hot- och terrorism-
studier (CATS) kan man det mesta om terrorism och
terrorismbekampning.

— Vi har ett brett spektrum av verksamheter. Utdver
vetenskaplig, internationell forskning, gor vi studier
pa uppdrag av olika myndigheter, sager Magnus
Ranstorp, forskningschef vid CATS.

CATS har funnits sedan 2003 och ir en del av Forsvarshog-
skolan. Uppdragsgivarna ir manga och CATS genomfér bland
annat studier for Regeringskansliet, Sida, Forsvarsmakten
och Sveriges Kommuner och Landsting. Verksamheten om-
fattar i huvudsak tre omraden; underrittelseanalys, skydd av
informationssamhillet samt studier av terrorism.

— Vi har en stor kunskap kring terroristbekimpning,
framfér allt inom tva strategiska omriden, berittar Magnus
Ranstorp. Det ena av dessa handlar om hur man beméter
extremism och det andra har fokus pd massférstorelse- och
CBRNE-hot.

Forsvarshogskolan ger tva halvfartskurser i imnet och
expertisen pd CATS ir ocksa flitigt anlitade foredragshallare
pa universitet, myndigheter och tankesmedjor, bland annat.
Utéver egna studier samlar man iven den kunskap som finns
internationellt kring imnet terrorism och CATS ingir i ett
globalt nitverk tillsammans med organisationer en ling rad
linder. Magnus Ranstorp ir till exempel med och utvirderar
en dansk handlingsplan som omfattar allt frin mentorskap i

skolor till publika plattformar for debatt.

For mer information om Forsvarshogskolan ga in pa www.fhs.se
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Adda sa

manga som Mo)ligt

Fraga: Katastrofmedicin
blandas ibland ihop med kris-
beredskap, vad ar skillnaden?

Svar: Katastrofmedicin
handlar i férsta hand om hur
man med begréansade resurser
raddar s& manga som mojligt,
sager Tore Vikstrom, professor
i katastrofmedicin och trauma-
tologi.

Katastrofmedicin &dr en vetenskap
som har sitt ursprung i det man
tidigare kallade krigskirurgi. Idag
omfattar begreppet de sjukvards-
insatser som gors vid stora olyckor
ellerandra allvarliga handelser dar
manga manniskor blir drabbade.
-Det ricker inte med att vara
kunnig inom sin egen medicinska
disciplin i en sddan hér situation,
Tore
Vikstrom
Professor i kata-

strofmedicin och
traumatologi

sdger Tore Vikstrom. Man maste
ocksa veta hur man pa bésta sitt
ska anvanda sig av tillgdngliga re-
surser och metoder, det vill séga,
man maste behdrska katastrof-
medicinska principer. Har ar be-
slutsfattande och prioritering cen-
trala begrepp.

Vetenskaplig bearbetning
Katastrofmedicinskt centrum vid
universitetssjukhuset i Linkoping
bedriver forskning kring detta &m-
ne. Utifran bland annat rapporter
fran katastrofer runt om i virlden
tar man fram metoder f6r utvard-
ering och analys av allvarliga han-
delser.

Pa detta satt vill man majliggo-
ra en vetenskaplig bearbetning av
materialet. Malsattningen &r att
fa fram kunskap om hur man bést
nyttjar resurserna och hur insat-
sen organiseras och leds i en kata-
strofsituation. Katastrofmedicin
handlar inte bara om jordbévning-
ar i fjarran lander, siger Tore Vik-
strom. Det sker allvarliga handel-

ser i Sverige ocksa och det ar den
vanliga sjukvarden som belastas
nar det sker. Da géller det att det
finns en beredskap for det.

Del av vardagssjukvarden
Katastrofmedicinsk beredskap be-
traktasidag som endel avvardags-
sjukvarden. Katastrofmedicin ska
inte blandas ihop med krisbered-
skap. Krisberedskap ér ett vidare
begrepp dar katastrofmedicin ut-
gor enviktig del.

Vid en olycka finns oftast bade
polisen, rdddningstjansten och
sjukvarden pa plats och ibland kan
det rada viss forvirring kring var
granserna gar mellan olika myn-
digheters ansvarsomraden. Enligt
Anita Mohall, beredskapsoverla-
kare vid landstinget i Ostergotland
ar dock lagen glasklar pa omradet.

-Det ar alltid sjukvarden som
har det medicinska ansvaret for
patienter,sdger hon.

BENEDIKTA CAVALLIN
redaktionen@mediaplanet.com
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Katastrofmedicin handlar om hur man planerar och bedriver
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sjukvard i en krissituation da behovet ar stérre én de resurser som finns till hands.
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Katastrofmedicin
och traumatologi
En medicinsk katastrof &r en

allvarlig handelse déar tillgéngliga
resurser ar otillrackliga i forhal-
lande till det omedelbara vard-
behovet och dér belastningen ar
sa hog att sjukvardens kvalitets-

krav inte kan uppratthallas.

Katastrofmedicin handlar
om hur man planerar och bedri-
ver sjukvard i en sadan situation.

Traumatologi ar laran om
hanteringen av kroppsskador
som uppkommit genom yttre
vald.

%%; Landstinget

i Ostergétland

orskning, utveckling och ut-

internationella

utbildningar

Katastrofmedicinskt centrum sz

Utbildningscentrum och kunskapsbank

och patienter med olika typer av skador
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— Hela handelseforloppet blir mycket
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Sjukvérdsledare

bildning, det dr de tre ben
som  Katastrofmedicinskt
centrum bygger verksam-
heten pa. Nyligen har man ocksa
tagit fram ett helt nytt simulerings-
verktyg for katastrofinsatser som
anvands i 30-tal ldnder.
Katastrofmedicinskt centrum (KMC)
ar en del av verksamheten pa
Universitetssjukhuset och ska fun-
gera som en kunskapsbank inom
traumatologi och katastrofmedicin.
KMC bedriver dven nationella och

tillsammans med Linképings Uni-
versitet har man tagit fram ett

och mycket mer, berdttar Johan
Hornwall. Med hjdlp av dessa

pedagogiskt simuleringsverk- magnetsymboler kan man pa
tyg som ska kunna daskadlig- - e ett enkelt satt bygga upp en
gora en katastrof och hur be- Ny fik tiv katastrofsituation.

hovet av insatser ser ut.

Verktyget har fatt namnet
Emergo Train System, ETS,
och bestdr av ett stort antal
magnetfigurer, varav 400 dr patient-
symboler, som sdtts upp pé en white-
boardtavla.

—Har finns ambulanser, sjukvardare,

Johan Hornwall
Systemansvarig Emergo
Train System®

Det gar dven att utvdrdera
om patienter dverlevt beroende
pé om de fatt ratt vard i ratt tid.

I dessa digitala tider ¢r det
latt att frdga sig varfor inte simule-
ringen gor i datorn. Vad dr egent-
ligen fordelarna med att anvidnda
magnetfigurer?

mer interaktivt, svarar Johan Horn-
wall. P det har sattet ser alla i rum-
met vad det ar som pdgar och alla
kan delta pa ett helt annat satt dn
om det bara ligger i datorn. Det hela
blir ocksd mer verklighetstroget.

For att f& kopa simulerings-
verktyget kravs det ocksd att man
gdr en instruktérsutbildning. Verkty-
get anvdnds numera i utbildningar i
flera lander runt om i varlden, bland
annat Japan, Australien, Italien och
Holland.




Sitter du pa Idrdomar fran din
bransch i andra Iédnder? Det gor vi.

Trygghet handlar om kunskap. Kunskap om hur du bast skyddar dig och din verksamhet,
sa att du minskar risken for att nagot ska handa.

Vi finns i hela varlden, vilket betyder att vi har stor kunskap om sékerhetsfragor fran de flesta
branscher i de flesta lander. Den kunskapen delar vi med oss till varandra, sa att vi standigt
kan erbjuda vara kunder klokheter fran varldens alla horn.

Vill du veta mer om vad vi lart oss om just din bransch i dvriga varlden,
ar telefon 010-470 10 00 en bra borjan.

securitas.se SECURITAS
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Hemvarmet
samnallet |

Fraga: Vad ar hemvérnets
viktigaste uppgift?

Svar: "Att vi ger samhalls-
stéd i krissituationer, som vid
dversvamningar eller skogs-
brand. Och da stéller hem-
varnssoldaterna upp sa gott
som mangrant”, berattar Matti
Bjork.

Nidbilden av hemvarnssoldater ar
gamla gubbar klidda i vadmals-
stovlar, som star vid en brasa och
grillar korv samtidigt som de vak-
tar ett forrad. Den bilden stimmer
inte in pa Hemvérnet anno 2011.
-Visserligen har vi bevaknings-
uppdrag ibland, men var orga-
nisation har en helt annan pro-
fil nu dn den haft tidigare, sdger
Matti Bjork, informationschef pa
Rikshemvarnsavdelningen.

En del av férsvarsmakten
Hemvérnet ar en del av forsvars-
makten.Sedan férandringen avdet
svenska forsvaret, dar bland annat
den allméanna varnplikten tagits
bort, har Hemvarnets roll forand-
rats.

-Vi har fatt andra, skarpare upp-
gifter och vi har blivit en vasent-
ligare del av de nationella skydds-
styrkorna. Vi har den kortaste be-
redskapstiden i landet och ska
kunna vara forst pa plats med de-
lar av ett forband pa plats timmar
efter en hiandelse, och ett dygn se-
nare ska vi ha ett helt forband pa
plats.

26000 timmar st6d

Ofta dr det fraga om samhallsstod.
Hemvéirnet ar med i eftersok och
skallgangskedjor om nagon sak-
nas och de finns med och bygger

FOTO: FORSVARSMAKTEN
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sandsicksvallar vid 6versvimning
eller hjalper till med elf6rsorjning
om den skulle ga vid ovéder.1I fjol
dgnade Hemvirnet 26 000 timmar
at stod till samhaéllet. Det var nés-
tan en halvering mot hur det bru-
kar se ut.

-Vi har fordon som kan ta sig
fram oavsett vaglag. Vid snokaos
kan vi anvdnda bandvagnar och

FAKTA

Tank pa det har om du
vill ga med i Hemvirnet:

Du ska vara svensk medbor-
gare och ha fyllt 18 ar.

Ha grundlaggande militar ut-
bildning. Om man inte har det
kan man antingen soka till GMU
(Grundlaggande Militar Utbild-
ning) eller soka sig till andra spe-
cialiteter inom Hemvarnet, till
exempel Lottakaren, Bilkaris-
terna och liknande. Det finns all-
tid behov av ménniskor som kan
kéra olika typer av fordon eller
laga mat.

Vara av god vandel. Vid re-
krytering kollar Férsvarsmakten
med Sakerhetspolisen och po-
lisen sa att man inte finns med

Stottar
<rssituationer

fritt fram att ga med i Hemvérnet.

Matti Bjork
Informationschef, Rikshemvarnsavdelningen

har mojlighet att bista riddnings-
tjdnsten vid akuta insatser. Och
om det behdvs har vi bade man-
skap och spadar for att skotta un-
dan sno, beréttar Matti Bjork.

Rappa killar och tjejer
Forr, nar vi hade ett invasionsfor-

svar, var alla vuxna méan upp till 47
ar, krigsplacerade. Darefter var det

i belastningsregistren. Soci-
altjansten finns ocksa med pa
checklistan. Kontroller gors se-
dan med jdAmna mellanrum.

Det dr bra att vara i hyfsat
god kondition. Vanlig I6ptraning
eller nagra pass i veckan pa mo-
tionscykel réacker.

Ring till Férsvarsmakten el-
ler till Hemvérnet direkt och stall
dina fragor eller anmal ditt in-
tresse. Du kan ocksa géin pa
hemsidorna; www.hemvarnet.
se eller www.forsvarsmakten.se
. Och vénta inte. Manga kommer
inte langre an till tanken att de
skulle vilja g& med. Sa drgj inte,
tipsar Matti Bjork pa Rikshem-
varnsavdelningen.

TIPS .

Hapneent!

»
44arp

Det gjorde att manga av medlem-
marna var dldre mén. Idag bestar
Hemvérnet av relativt rappa tjejer
och killar, som befinner sig strax
under trettiostrecket. Och i takt
med att forsvaret dndras, forand-
ras Hemvarnet.

viarnplikten ligger pa is sedan
arsskiftet, istédllet har Forsvars-
makten startat en grundliggan-
de militdr utbildning, GMU. De tre
forsta manaderna ser likadana ut
for alla som gar utbildningen, dar-
efter kan man vilja att ga vidare
till Hemvéarnet eller fortsitta in-
om forsvaret pa nagot av de kvar-
varande regementena.

-1 ar finns 575 utbildningsplat-
ser med predestination Hemvar-
net. Den siffran tror och hoppas vi
ska 6ka infor nésta ar.

Tva tydliga typer

Vid de undersdkningar som gors
kan man utkristallisera tva tydli-
ga typer som soker sig till Hemvéar-
net. Den som soker spanning, och
inte spanning som i militart 6ver-
intresserad,utan annan spanning.
Att fakomma utinaturen och upp-
leva nagot annat. Den andra typen
ar den som drivs av att hjalpa till
pa olika sitt, som vill gora nagot
viktigt.

Arbetet arfrivilligt och ingen16n
betalas ut.Istéillet far de en viss er-
sdttning enligt hemvéarnsavtalet.

-Trots det brukar det inte va-
ra nagra problem att fa ihop folk.
Under min tid har pa avdelningen
har det faktiskt inte hint en enda
gang,avslutar Matti Bjork.

ANNELI ABRAHAMSSON
redaktionen@mediaplanet.com

Ingeborg
Widerberg
Snart klar med ut-
bildningen till 6r-
logskapten

MARINEN

Sjovarnskaren
gor nytta for
marinen

Sjovarnskarens sommar-
lager lockar manga ung-
domar till forsvaret.

-Tackvare sjovarnskaren harjag
satsat pa att jobba inom mari-
nen, siger Ingeborg Widerberg
som snart ar klar med utbild-
ningen till 6rlogskapten.

Som sextonaring var Ingeborg
pa sitt forsta sommarlédger hos
sjovarnskaren. Under tva och en
halv vecka fick hon lara sig seg-
ling, sjovett, navigering och sjo-
mannaskap,bland annat.

-Det var kanske inget lager
dédr man ligger i hingmattan och
laser bocker, men det gav vil-
digt mycket annat, berattar hon.
Framfor allt var det en enorm
sammanhallning och kamrat-
kansla i gruppen. Man mognar
verkligen under de dar veckorna.

Ingeborg fick blodad tand.Tre
sommarlédger senare gjorde hon
varnplikten och idag laser hon
en vidareutbildning till Orlogs-
kapten. Framfor allt tjejer inom
marinen har ofta gatt vigen via
sjovarnskaren.

-Sjovarnskaren blir lite som
en mjukstart och nar man sedan
gor lumpen har man redan kom-
pisar och man kdnner till miljon,
berattar Ingeborg.

Sjoévarnskaren finns pa 18 oli-
ka platserilandet.Ut6ver utbild-
ningar utfor man diverse upp-
drag at marinen, s som isbryt-
ning, mélbogsering, med mera.

BENEDIKTA CAVALLIN
redaktionen@mediaplanet.com

Sjovarnskaren,
en Marin frivilligorganisation.

Rekrytering, Utbildning
Ungdomar ges kunskap i vad

som krivs for en framtid i marin
verksamhet - militar eller civil.

Batchefer till Hemvirnet
krav: utbildad BatC inom Amf
framtid: placering pa 90H i
Hemvirn m Marina uppgifter

www.sjovarnskaren.se

jobbgarantl.

Behdorighet som vaktare,
skyddsvakt och
flygplatskontrollant!

e En sarskild variant av el- och energiprogrammet
med inriktning bevakning och sakerhet.

e Du studerar eldmnen, larm- och dvervaknings-
system samt bevakning och sékerhet. Under
utbildningen stalls du infor verkliga situationer
och léser riktiga problem.

e Utbildningen utformas i samverkan med
sakerhetsforetagen.

Aterkommande praktikveckor ger dig goda
mojligheter att lara kanna branschen.
Las mer pa www.sakerhetsgymnasiet.se

@Sé kerhetsgymnasiet

Hennes skyddsrum ar ditt ansvar.

Visst kan tanken pa en vapnad konflikt kdannas avlagsen. Men du som kanner till vad som
hander runt om i varlden vet det lika bra som vi: det finns aldrig nagra garantier for fred.
Skulle detvarsta intraffa har du som fastighetségare ett stort ansvar - att erbjuda vélfungerande

och sakra skyddsrum.

Lyckligtvis ar det latt att ta reda pa om ditt skyddsrum éri fullgott skick. Det enda du
behover gora ér att kontakta Skyddsprodukter AB for kostnadsfri radgivning.

Vi hjélper dig aven att tolka lagtexter, juridiska dokument och besiktningsprotokoll fran
Myndigheten for samhallsskydd och beredskap (fd Raddningsverket).

Som fastighetsagare ansvarar du for att skyddsrummet uppfyller radande krav.

Kontakta oss infor stambyte, renovering eller kop av fastighet!

Du nar oss pa 040-94 40 30 eller info@skyddsprodukter sweden.se. Besok ocksa garna var hemsida.

Valkommen till oss!

www.skyddsprodukter-sweden.se

PRODUKTER



Tomas
Olovsson
Universitetslektor
pa Chalmers

VIRUS
Riktade datavirus
nytt vapen

Specialskrivna virus som slar
mot enskilda ldnder eller verk-
samheter ar ett billigt och effek-
tivt vapen jamfort med traditio-
nell krigforing.Stuxnet ar ett ex-
empel pa just ett sidant virus.

-Man har hittat Stuxnet pa
manga hall i processkontrollin-
dustrin, berdttar Tomas Olovs-
son, universitetslektor pa Chal-
mers. Viruset dr konstruerat sa
att det paverkar vissa utvalda
processkontrollsystem genom
att kortvarigt Andra varvtalet pa
de motorer de kontrollerar.

Det markliga med Stuxnet ar
att i de allra flesta fall gor viru-
set ingen skada. Det sprider sig,
men det ar inte designat for att
vakna till liv, utom pa ett stal-
le. Stuxnet tycks namligen vara
skrivet som ett specialutformat
vapen mot vissa speciella an-
laggningar och sannolikt da mot
urananrikningsanldggningar i
Iran. Vem som skapat Stuxnet
vet man inte,och i Iran fornekar
man att viruset gjort nagon ska-
da, eftersom datorerna som styr
processen inte ska ha varit upp-
kopplade till internet.

-Klart ar i alla fall att Stux-
netviruset ar ett exempel pa en
mycket avancerad krigsforing
som vi troligtvis kommer att
fa se mer av i framtiden, sager
Tomas Olovsson.

BENEDIKTA CAVALLIN
redaktionen@mediaplanet.com
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Lars
... Ekeman

gl General-
sekreterare Folk
och Férsvar
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SALEN

16-18 januari diskuterade
politiska, militédra och civila
ledare forsvars- och siker-
hetspolitik pa Folk och For-
svars arliga Rikskonferens i
Silen.

Vad ar syftet med Rikskon-

ferensen?

-Att genom en offentlig diskus-
sion lyfta fram fragor om foérsvars-
och sdkerhetspolitik, utveckla fra-
gestallningar kring fred, frihet, de-
mokrati och rikets sikerhet och f6-
ra debatten framat.

Vilka var de viktigaste

fragornai ar?

-Tva viktiga fragestdllningar
handlade om inre hot, informa-
tionssdkerhet och cyberattacker &
ena sidan, extremism och terror-
hot a den andra. Diskussionen be-
lyste att cyberattacker kan utgora

TIPS .

ett hot for de flesta av sambhiillets
funktioner - tekniska styrsystem,
foretagskommunikation,industri,
tunnelbana, flygplatser, forsik-
ringskassans utbetalningar, elsys-
tem, banksystem. Angdende ter-
rorhot fran extremister diskute-
rades andra losningar dn 6kad sa-
kerhet, sdsom att tidigt fanga upp
individer som riskerar attdrivasin
iextrema grupper. En tredje viktig
fraga vi tog upp &r var vi befinner
oss nir det giller fred och frihet i
Europa med utgangspunkt i Natos
nya strategiska koncept. En fjarde
handlade om férsvarspolitik och
Forsvarsmaktens utveckling.
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OKAT FOKUS
”] den forsvarspolitiska
¢ diskussionen blev det
ett 6kat fokus pa den
nationella dimensionen;
vilken sorts forsvar be-
! héver vi for att forsvara
Sverige?”, sager Lars
Ekeman.

FOTO: ULF PALM

Vad kom ut av diskussio-

nerna?
- Storst genombrott tycker jag att
det blev kring fragan om informa-
tionssidkerhet. Den debatten gav
eninsiktivarisarbarheten och ho-
ten kan besta och hur komplicerat
det kan vara att hantera denna fra-
galedningsmassigt.

-Iden forsvarspolitiska diskus-
sionen blev det ett 6kat fokus pa
den nationella dimensionen; vil-
ken sorts forsvar behéver vi for att
forsvara Sverige?

EVA GUSTIN
redaktionen@mediaplanet.com

J-INTERNATIONAL

Din resurs for konsultation och utveckling inom
* Riskhantering

o SdkerhetslGsningar
e Kapacitetsutveckling
e Utbildning

Majliggor projektgenomfranden bland annat
for svenska myndighefer, internationella
organisationer och foretag bdde inom och
utanfor Sveriges granser

SId en signal sd far vi ett inledande samtal kring

ditt projekt.

J-International | Stockholm | Sweden |
Tel +46 7678922 11

Stodets innehall ar ut-
format med hansyn till
de forandrade livsvillkor
som kan komma att mota
soldatens familjemedlem-
mar, slaktingar & ndra
vanner i samband med en
utlandstjanstgoring.

Las mer om vart
arbete pa var nya
hemsida:

www.soldathem.org

Vi utbildar
framtidens polis
for ett tryggare

samhalle.

Polishogskolan

www.polishogskolan.se
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HELA DENNA TEMATIDNING AR EN ANNONS FRAN MEDIAPLANET

Ar det verkligen bara aterhamtningsformaga vi skall fokusera pa? Nej, vi maste ha for-
maga att aven under realiserade hot mot vart 6ppna samhalle fran valdsbejakande ra-
dikala grupper och organiserad grov brottslighet, klara vara respektive myndigheters
uppdrag for att skydda vara demokratiska varden och vara medborgare.

ortifikationsverket
har i 375 ar arbetat
med skyddsteknik
och sikerhet for bygg-
nader. Vi har alltsa en
lang historia inom
detta omrade. Nar jag
tillsammans med uppdragsgiva-
re fran civila samhallet diskuterar
hotbilder for att soka olika former
av skyddslosningar, kommer ofta
kommentarer av typen: "Man kan
inte sdga nagot om hotbilden. Den
ar flyktig.”

I arbetet med skyddslésning-
ar till en byggnad kinns det lite
tunt att ga upp till beslutsfatta-
ren och beritta att alla kalkyler ba-
seras pa en flyktig hotbild. Ingen
ansvarstagande beslutsfattare lar
tanagra som helst investeringsbe-
slut pa sadana grunder. Byggnader
och investeringar ar langsiktiga. I
alla falllangt fran flyktiga.

Skydd av fysiska byggnader
Fortifikationsverket har en modell
som heter Skydds- och Sarbarhets-
analys. Modellen ar uppbyggd en-
ligt varden-hotbild-skydd-hotsce-
narier-riskanalyser-atgirder. Ar-
betssittet skiljer sig inte sa myck-
et fran MSB:s Risk och sarbarhets-
analys. Daremot dr den ndarmast
helt inriktad pa skydd av fysiska
byggnader. Det ar ju dar Fortifika-
tionsverkets uppdrag ligger.
Relativt snart ndr man arbe-
tar med riskanalyser marker man
hur stor paverkan sannolikhetsbe-
domningar far. Har finns ett "fore”
och ett "efter”. Fore och efter Mad-
rid. Fore och efter 9-11.Vad jag vill

komma till ar att en vid riskana-
lystillfallet ytterst osannolik han-
delse med i sig katastrofala f6ljder
dnda ofta hamnar bland icke-prio-
riterade risker. Problemet ar dock
att vi har hemma i Sverige givet-
vis inte kan kontrollera handelser
ute i varlden som kan eskalera till
skarpt hotbild.

Medvetna beslut

Om man forutom att rdkna risk
som en funktion av sannolikhet
for att nagon vill och att nagon
lyckas samt konsekvensen av det-
ta, dessutom alltid tar specialfal-
let att sannolikheten for att nagon
vill 4r 100 procent, oavsett om det
héander var 100:e ar eller varje ar,sa
lange som scenariot 6verhuvudta-
get finns med, kommeristallet fr-
magan hos till exempel en valds-
verkande organisation dimensio-
nera kravbilden av skyddet.

Da far beslutsfattare atminsto-
ne chansen att ta medvetna beslut
om en tillrackligt hog lagstaniva
pa skyddet. Eftersom formagan
hos en valdsverkande organisa-
tion atminstone inte kan sdgas va-
ra flyktig, far man en storre resis-
tens mot flyktiga hotbilder.

Idag pratas det mycket om resi-
liens. Bland annat inom arbetet
med den nationella strategin for
skydd av samhallsviktig verksam-
het. Sjalv foredrar jag ordet ater-
hamtningsférmaga. Jordbavning-
en utanfor Chile i februari forra
aret jAmfort med den i Haiti visar
pa stora skillnader i aterhamt-
ningsformaga. Men ar det verkli-
gen bara aterhdmtningsformaga

SAMHALLSSKYDD

Anders Parmér

Affarsutvecklare pa avdelningen Cen-
trum for Skyddsteknik pa myndighe-
ten Fortifikationsverket. Har mitt kontor
pa Karlberg i Solna. Mitt uppdrag ar att
stddja hela samhallet inom skyddsteknik
genom att finna militdra och civila syner-
gieffekter. Uppratthaller dessutom myn-
dighetens kompetens inom specialist-
omradet elektromagnetiska hot som en
liten men &nda viktig del av mitt arbete.
Jag ar civilingenjor inom Teknisk fysik
och Elektroteknik. Har ej bakgrund som
yrkesofficerare, utan fran telekom- och

férsvarsindustrin. FOTO: HAMPUS PARMER

vi skall fokusera pa? Om nu hoten
séags var flyktiga, om det mot alla
odds skulle handa nagot och om vi
mest verkar fokusera pa aterhamt-
ningsformagan. Har vi da saledes
helt slutat prata om skyddsforma-
ga?

Jag drar paralleller fran den tid
da det fanns politiska gruppering-
ar i samhallet som foresprakade
gerillaforsvar medan de mer eta-
blerade krafterna bemoétte argu-
menten med att man ville stoppa
fienden vid gransen.

Maste kunna skydda oss

Att idag fokusera pa resiliens och
inte pa ett strukturerat satt med
kraft beméta asymmetriska och
antagonistiska hot samt grova kri-
minella organisationer narmast
krigsliknande metoder med till-
riacklig skyddsforméga kdnns in-
te riktigt tillfredstallande. Reserv-
kraft och 24/7-bemanning till trots,
om nagon vill illa sa maste vi kun-
na skydda vara samhéllsfunktio-
ner mot mer &dn att bara elektrici-
teten férsvinner.

Jag menar att vi inom det
skyddstekniska omradet maste ha
formaga att, &ven under realise-
rade hot mot vart 6ppna samhaélle
fran valdsverkande organisatio-
ner, klara vara respektive myndig-
heters uppdrag for att skydda va-
ra demokratiska virden och véra
medborgare.

Fortifikationsverket har for av-
sikt att fullt ut folja vart regerings-
uppdrag och fortsatta att stodja he-
la samhallet inom fysisk skydds-
teknik och sikerhet for byggnader.
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Fortifikationsverket

Fortifikationsverket &r
specialister inom fortifikation
och har anor fran 1600-talet.
Ordet fortifikation kommer av
latinets "fortificare” som be-
tyder "géra starkt” eller "be-
fésta”. Den nuvarande organi-
sationen Fortifikationsverket
bildades 1994 och lyder under
regeringen och den stérsta
uppdragsgivaren ar Férsvars-
makten. Stefan Attefall (kd),
civil- och bostadsminister, ar
ansvarig minister.

Fortifikationsverket
ager:

380 000 hektar mark, varav
100 000 hektar skog

7 600 byggnader, varav 300
statliga byggnadsminnen

6 100 forsvarsanlaggningar

11 flygfélt

350 mil vag

Det gor Fortifikationsver-
ket till Sveriges storsta fastig-
hetsagare.

Den langa erfarenhet och
unika kompetens inom skydd
och sékerhet bidrog till att
Myndigheten fér samhélls-
skydd och beredskap, MSB,
under 2008 gav Fortifikations-
verket uppdraget att vara en
del av Sveriges krishantering
nar det géller skydd av lan-
dets infrastruktur.

Fortifikationsverkets vi-
sion &r: En saker vard for en
sékrare varld.

6 hogaktuella forelasningar om

sakerhet

Leif GW Persson om brottsutvecklingen i Sverige

Magnus Ranstorp om terrorhot 2011

Lasse Wierup om gang, gangkriminalitet och maffia

Per Hellgvist om IT-sakerhet i sociala medier

Brian Isdale om personskydd i Storbritannien

Joakim Bostrém om Darwin och asymmetriskt skydd

Se hela programmet pa www.sakerhetsgalan.se
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Mycket forandrades da Sovjetunionen upplostes och det kalla krigets fastlasta
styrkepositioner forsvann. Det 6vergripande hotet fran ett tredje varldskrig ersattes
istallet av en mangfacetterad hotbild dar det "vidgade sakerhetshotet” blev ett erkant
begrepp. Introduktionen av denna syn pa sakerhet har samtidigt inneburit att den
traditionella uppfattningen om hur sakerhetspolitisk har kommit att ifrdgasattas.

ALLA HOT AR INTE
SAKERHETSPOLITIK

pé plats att utga fran den traditionella defini-

tionen av sikerhetspolitik och som beskrivs av
Nils Andrén i boken Sékerhetspolitik — analyser och
tillimpningar (2002). Enligt Andrén fick begreppet
sikerhetspolitik en fast fot i den politiska vokabuliren
i mitten p& 1960-talet och var dé framst knutet till den
militdra hotbilden och traditionella militdra motmedel.
Andrén viljer 4nda en ganska 6ppen definition nér
han skriver att sidkerhetspolitiken omfattar “en stats
aktiviteter i syfte att kunna forverkliga sina mal ocksa
i situationer dir den stélls infor hot”. Enligt Andrén
betyder detta att sdkerhetspolitikens uppgift &r att bevara
mojligheten for en stat att “forverkliga sina mal infor hot
fran andra aktorer i det internationella systemet”. Han
fortsitter med att gora ett fortydligande. ”Sédana hot
maste komma fran andra stater eller sammanslutningar
av stater”. Denna definition betyder att det enbart &r hot
eller patryckningar fran andra stater som ligger inom
sikerhetspolitikens revir.

Under 1990-talet introducerades ett vidgat sikerhet-
sbegrepp, inte minst under inflytande av den sé kallade
”Kopenhamnsskolan” under ledning av Barry Buzan
och Ole Waever. De argumenterade att sékerhet maste
diskuteras med ett betydligt bredare perspektiv dn enbart
det militdra. Genom en uppdelning i fem sektorer,
politik, militir, social, ekonomi och miljo menade de
att hotet mot méanniskors sikerhet kan ha manga skilda
orsaker. Vid sidan om denna "horisontella” indelning
gjorde de ocksé en “vertikal” genom att hivda att siker-
het ocksa maste ses ur ett internationellt, regionalt, na-
tionellt och individuellt perspektiv. Buzan och Waevers
forskning har haft stor betydelse for att oka vér insikt
om komplexiteten da siakerhet skapas eller hotas.

Ft')r att kunna diskutera den hér fragan kan det vara

I DE TEXTER SOM dessa forskare publicerade anvéndes
inte begreppet sikerhetspolitik, utan sikerhet. Under
inflytande av den debatt som uppstod som en foljd av
den sikerhetspolitiska utvecklingen och introduktionen
av en ny syn pa sikerhet uppstod en osikerhet om rela-
tionen mellan det vidgade sdkerhetsbegreppet och den
syn pa sikerhetspolitik som traditionellt varit géllande i
Sverige och som beskrivits av Nils Andrén. For att skapa
okad klarhet gjordes ett forsok i forsvarspropositionen
1998/99:74 Foréndrad omvirld — omdanat forsvar dir
foljande stidllningstagande presenterades:

Samtidigt som sédkerhetsbegreppet vidgas ér det inte
rimligt eller hanterligt att anse att allt som kan paverka
landets och medborgarnas situation har sidkerhetspoli-
tisk relevans. Sékerhetspolitiken bor enligt regeringens
mening avse sddana hot mot sékerheten som kan in-
nebira snabba och allvarliga forsdmringar av samhéllets
normala funktioner. Det innebér att hoten maste ha viss
dignitet (dvs. avse samhillet eller médnga ménniskor sna-

rare 4n enskilda verksambheter eller individer). Sddana
hot har ofta dven forsvarspolitisk relevans genom att
totalforsvarsresurser i storre eller mindre utstriackning
kan anviéndas for att hantera dem, om de skulle intréffa.

I DENNA TEXT FORSOKTE den divarande regeringen dra
en grins mellan en allmén syn pa sikerhet och siker-
hetspolitikens roll. I propositionen papekas vikten av
att dven andra hot @n de som traditionellt har betecknats
som sékerhetspolitiska, maste tas pa ett allt storre allvar.
Men att det samtidigt dr viktigt att inte beteckna dessa
hot som sékerhetspolitiska.

Detta forsok att skapa en ragdng mellan begrep-
pen “sikerhet” och “’sdkerhetspolitik” fick dock inget
riktigt genomslag. Undan for undan suddades skillnaden
mellan dessa bada begrepp ut. I forsvarsberedningens
rapporter 2006 och 2007 dr ordet sikerhetspolitik helt
borttaget. Istillet anvédnds enbart ordet sidkerhet. Mot
bakgrund av de hot som lyfts fram i beredningens
rapporter dr denna utveckling helt naturlig. Det &r inte
langre stater som upplevs som det stora hotet utan andra
aktdrer och utmaningar. Férsvarsberedningen foreslar
dven ett mal for svensk sékerhet:

o att vdrna befolkningens liv och hdlsa,

e att vdrna samhdillets funktionalitet,

e att virna vdr formdga att upprdtthalla vdra

grundliggande virden som demokrati, rdittssikerhet

och mdnskliga fri- och rdttigheter.

DET SOM HOTAR NAGOT av ovanstiiende mal ér siker-
hetshot. Med denna definition hotas vér sidkerhet dven av
miljoforstoring och klimatfordndringar.

Denna skrivning ligger ldngt fran det som defini-
eras som sikerhetspolitik bade i forsvarspropositionen
1998/99:74 och av Nils Andrén. Det ér dérfor naturligt
att ordet sékerhetspolitik inte anvinds eftersom en bety-
dligt bredare hotbild har introducerats.

Mer problematiskt blir det i regeringens senaste
forsvarsproposition 2008/09:140, Ett forsvar i anvédndn-
ing, dér ordet sékerhetspolitik pa nytt dterkommer, men
nu utan nagon atskillnad fran ordet sikerhet. Under
rubriken “Sékerhetspolitisk inriktning” presenteras
samma sikerhetsmal som tidigare anvénts av forsvars-
beredningen:

Regeringens bedomning: Mélen for var sikerhet ar:

— att vdirna befolkningens liv och hélsa,

— att vdrna samhdillets funktionalitet och

— att vdrna vdr formaga att upprdtthalla vdra

grundliggande virden som demokrati, rdittsikerhet

och mdnskliga fri- och rdttigheter.

Sikerhet dr didrmed ett vidare begrepp dn skydd av det
egna fysiska territoriet. Sveriges sikerhetspolitik syftar
ytterst till att garantera landets politiska oberoende och
sjalvstandighet. Hivdandet av vért lands suverénitet &r

FOR FRED, FRINET, FRAMTID
GRUNDAD 1890

en forutsittning for att Sverige ska kunna uppna malen
for var sikerhet.

Den stora skillnaden mellan forsvarsberedningens text
och forsvarspropositionen &r att regeringen inte nimner
miljoforstoring och klimatférdndringar som sikerhet-
shot. Lite langre fram i propositionen blir dnda samstim-
migheten med forsvarsberedningen tydligare.

Regeringen delar Forsvarsberedningens beddmning
att utmaningar och hot mot mélen for vér sikerhet dr
fordnderliga, grinslosa och komplexa. Vissa dr svara
att forutse och kan uppsta plotsligt, medan andra dr mer
langsiktiga och vixer fram successivt.

AVEN MILJOFORSTORING OCH klimatforindringar kan
tolkas in i denna skrivning. Den skillnad mellan “séker-
het” och ”sikerhetspolitik” som definierades i slutet pa
1990-talet dr ddrmed helt utsuddad. Begreppen blandas
med varandra som utbytbara synonymer utan ndgon
forklaring till deras inbordes relation.

Har det hir dd ndgon betydelse? Vad vi kunnat iaktta
ar att frnvaron av militdra hot har skapat en forflyttning
av sikerhetspolitiken fran ett fokus pa “hérd sdkerhet”
till "all séikerhet”. Fréan stater som motpart, till att &ven
individer kan utgora ett hot. Fran ett aktorsperspektiv till
att allt, dven klimatet blivit ett sikerhetspolitiskt prob-
lem. Ar detta en rimlig utveckling? Enligt min uppfatt-
ning 4r det inte det. Det dr fullstindigt omojligt att inom
ett politiskt begrepp, i detta fall sidkerhetspolitik, pressa
in alla de sdkerhetsproblem som ryms inom ett vidgat
sikerhetsbegrepp. Sérskilt som det &r helt olika aktorer
som har ansvaret for att handskas med problematiken
och helt skilda medel som ska anvindas.

RESULTATET AV DENNA UTVECKLING blir ocksa att
forsvarspolitiken blir otydligare. Vad ska egentligen
Forsvarsmakten gora at huvuddelen av de hot som
beskrivs i forsvarspropositionen? Det uppstar istéllet ett
glapp mellan de hot som beskrivs som visentliga och den
militdra organisationens roll. Sérskilt som huvuddelen av
forsvarspropositionen dgnas ét att beskriva utvecklingen
av Forsvarsmakten, medan det dr ytterst sparsamt med text
som visar pa hur det vidgade sikerhetshotet ska hanteras.
De hot som kan utgora en allvarlig
fara for det svenska samhéllet har
fordndrats. Det dr bra att detta lyfts
fram. Dédremot dr det olyckligt att alla
hot mot var sikerhet borjar betecknas
som sékerhetspolitiska, sdrskilt i en
forsvarsproposition. Genom en dkad
tydlighet skapas forutséttningar for
en bittre analys, for att handskas
bade med den "hérda sikerheten” och
alla andra sékerhetshot som maste
motas med andra dn militdra medel.
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Stefan Ring
Generalsekreterare
i Allmanna Forsvars-

foreningen
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Saab, som har ca 13200 anstallda och en arlig omsattning pa ca 25 miljarder, forser den
globala marknaden, som stracker sig fran militart forsvar till civil sakerhet, med varlds-
ledande produkter, tjanster och I6sningar.

Efter flera lyckade IT-projekt inom Saab koncernen, bl a for ett av affarsomradena dar 59
olika IT-system med flera tusen anvandare ersattes med IFS Applications, har IFS fatt
fortroendet att bli koncernleverantor. IFS Applications anvands som affarssystem for att
hantera produkternas livscykel fran konstruktion via produktion och logistik till service &
support med tillhérande stodprocesser. Dessutom har IFS ingatt ett partnerskap dar IFS
Applications ingar som en del i Saab’s supporterbjudande till den globala marknaden. Det
forsta kontraktet som kommer att hanteras inom det nya samarbetet ar Saab’s helhetsa-
tagande av drift och underhall for svenska flygvapnets flygsystem SK 60.

”|IFS starker Saab’s marknadserbjudande och har pavisat en verksamhetskompetens och
enkelhet att samarbeta med som gor IFS till en stark samarbetspartner. Vi har nu satt
upp en organisation tillsammans med IFS for gemensamma marknadsaktiviteter, forsalj-
ning och utveckling” sager Goran Kristoffersson, Vice President Business Development,
Support and Services pa Saab AB.

”Som koncernleverantor far IFS en central roll till att Saab uppnar sina affarsmal. IFS App-
lications ar ett effektivt och flexibelt stod for koncernens verksamhetsprocesser. IFS har
hjalpt oss att markant sanka vara IT-kostnader, starka var position som leverantor och vi
kan nu hantera 6kad export, en bredare kundbas och fler uppdrag” sager Leif Karlsson,
Vice President Operations Support, Support and Services pa Saab AB.

Med 6ver 2 700 medarbetare varlden dver utvecklar och levererar vi flexibla affarssystem till kunder i vara utvalda branscher;
Tillverkning, Service & Installation, Handel, Grossist, Process, Forsvar och Energi. Vara branschlosningar ar baserade pa lang
erfarenhet, gedigen kompetens och ett nara samarbete med kunderna — vi kallar det Industry Excellence. www.ifsworld.com/agile




