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Integritetsskydd
blir hardvara.
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Besok nya forsvars-
och sakerhetsmassan,
2 7—29 november.

HOTET KOMMER FRAN
ELEKTRONISKA VAPEN

Hans Blix: Klimathotet ar betydligt mer orovickande dn krig och terrorism.

Sveriges vassaste
sakerhetsradgivare
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Tank utanfor ramarna och forsok titta runt hornet! Det uppmanar
Helena Lindberg, generaldirektor for Myndigheten for samhallsskydd och
beredskap, MSB i denna artikel om behovet av mer kunskap och mer samarbete

for att 0ka sikerheten i ett snabbt foranderligt samhalle.

\Vad hander om...

ar detta skrivs pagar

rapporteringen om ef-

terdyningarna efter

stormen Sandys fram-

fart i USA. Samtidigt
som evakuering av 370 000 man-
niskor pabodrjades i New York,
sa triaffades alla de europeiska
generaldirektérerna inom omra-
det samhallsskydd och beredskap.
Superstormen Sandy paminde
oss om att stora naturhédndelser
kraver resurser och systematiskt
samarbete men att allt inte gar att
forebygga, &ven om man kan for-
bereda sig.

Man maste ocksd planera for
hur man snabbt far igang hjulen
igen nir stormen har bedarrat.
Dessutom kriavs ett visst mod
hos ansvariga beslutsfattare, som
att evakuera 370 000 méanniskor i
vetskap om att orkanen kan dndra
riktning och att evakueringen da
kommer att upplevas som onédig.

Extrema vader

Extrema véder har blivit van-

ligare, och det beror pa
klimatférandringar enligt en 6ver-
tygande skara forskare. Extrema
vader drabbar ocksa Europa, dven
om vi slipper orkaner. Men det ar
inte bara extrema véder och andra
naturhindelser som jordbavning-
ar och vulkanutbrott som kan leda
till katastrofer. Det finns ocksa
andra typer av hindelser som
skulle kunna orsaka allvarliga
stérningar i samhéllsmaskineriet.
De europeiska landerna forsoker
enas kring en gemensam syn pa

vilka risker och séirbarheter vi
behover ta hojd for.

Det pagar en planering for
att utveckla europasamarbetet
pa omradet samhallsskydd och
beredskap. Vi behover 6ka vart in-
ternationella samarbete for att
forebygga problem dir det gar,
forbereda oss infor stora oonska-
de hiandelser och bli battre pa att
hjalpas at att hantera de olyckor
och katastrofer som adnd4 sker.
Det behovs ett fordjupat samar-
bete darfor att virlden fordndras
snabbt, och ju mer komplexa
samhallen vi bygger, desto sar-
barare riskerar vi att bli.

Okad sarbarhet

Komplexa globala beroende-

sambanden som vara hopfla-
tade it, el- och telesystem okar var
sarbarhet: elsystemen regleras av
informationsteknik och datorer
behover givetvis strom for att
fungera. Ett stromavbrott under
en vintervecka kommer att fa
allvarliga konsekvenser for allt,
viarme, kassapparater och banko-
mater, transporter, vatten och
avlopp,och savidare.

Dessutom sker fordndringen
snabbt, samhéllet anpassar sig
snabbt och diarmed skapas nya
sarbarheter snabbt.Samtidigt som
vi bygger smartare, smidigare och
bekvdmare system sa 6kar vart
beroende av att de verkligen fung-
erar. Ett systematiskt sdkerhets-
arbete ar sarskilt viktigt pa IT-
omradet.

Oavsett om man arbetar med

"Det pagér en
planering for
att utveckla
europasamarbetet
pa omradet
samhallsskydd
och beredskap.”
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Helena Lindberg

Generaldirektor fér Myndigheten for
samhallsskydd och beredskap, MSB.
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att forbereda sig for olika typer av
katastrofscenarier eller forebygga
sarbara beroenden sa behovs mer
kunskap och utvecklad samverkan
mellan olika aktorer. P4 interna-
tionell niva, pa nationell nivd men
ocksa pa lokal eller till och med
den privata nivan. Vi behover 6ka
samverkan mellan det offentliga
och det privata, mellan myndig-
heter och foretag, sarskilt mellan
aktorer med ansvar for samhalls-
viktig verksamhet.

Och vi behéver mer kunskap for
att forsta komplicerade skeenden
och 6ka férmagan att 6verfora kun-
skap fran experter och forskare till
andra aktorer,som arbetar med att
gora vart samhalle lite sikrare.

Det behovs mer kunskap
Nar ni gor nésta risk- och sar-
barhetsanalys och kontinui-

tetsplanerar for verksamhet
under pafrestning - tdnk utanfor
ramarna da: Klarar ni en epidemi,
langvarigt stromavbrott och en
brand? vad behovs for att fa upp
verksamheten igen efter en
extrem storm? Kan man klara en
samhallsviktig verksamhet ge-
nom att samverka med konkur-
renternaiett nodlige?

Det behdvs mer kunskap, men
det skadar inte med lite mer
fantasi ocksd och férmaga att
tinka ett steg till: Vad hédnder
om... Férmaga att tdnka utanfor
ramarna och tdnka runt hornet.

Och tank inte bara nértid, fun-
dera 6ver utvecklingen tio, tjugo ar
framéat! Det 4r en utmaning det!
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VI REKOMMENDERAR

Per
Sundstrém
Forskningschef
pa MSB.
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"Forskningen ar en
absolut grundlaggande
faktor for att mota
foranderliga behov av
kunskap.”

Sarbara surfplattor s.6
maste skyddas, sager Ronny Janse,
informationsexpert pa MSB.
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Kontroll av inre och yttre
sakernet vid skyddsobjekt

Scandinavian Risk Solutions (SRS) soker personal for att genomfora aterkommande kontroller
av inre och yttre sakerhet vid samhallskritiska skyddsobjekt i anslutning till; Stockholm, Marsta,
Goteborg, Malmo, Luled, Skellefted, Umed, Ostersund, Ornskdldsvik, Sundsvall, Harndsand, Os-

karshamn, Karlstad, JOnkoping, Visby, Helsingborg, Osthammarr, Ronneby, Varberg och Kiruna.

Vi sOker nu man och kvinnor med olika bakgrund och egenskaper, som ar
intresserade av sakerhet och riskhantering, for timanstallning inom nationella kontrollprogram.

Du kommer att genomfora dynamiska kontroller av skyddsobjekt enskilt eller
i grupp med varierande upplagg vilket staller hdga krav pa flexibilitet, integritet och ansvar.

Din bakgrund:

¢ Du ska vara mellan 18 och 67 ar.

e Goda kunskaper i svenska och engelska.

e Ovriga sprékkunskaper och utlandserfarenhet &r meriterande.

Skicka din ansékan (CV och féljebrev) till:

hr@srsgroup.se, mark ansdkan med kontroll och aktuell ort i amnesfaltet i ert mejl.

Ansokningar inkomna fore 2012-11-19 behandlas med fortur, utvalda kommer att kallas till intervju
under dec 2012 och jan 2013. Anstallning forutsatter en godkand sakerhetsprévning enligt Saker-
hetsskyddslagen (1996:627).

Scandinavian Risk Solutions (SRS) ar ett svenskt foretag specialiserat pa operativ riskhantering
och strategiska beslutsunderlag. SRS har omfattande nationell och internationell erfarenhet av kris-
och incidenthantering samt personsakerhet genom samarbeten och uppdrag med privatpersoner,
foretag och myndigheter.

¢ SRS

Las mer pa www.srsgroup.se
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etdrsvartatttroatt den 84-arige
mannen i Ostermalmsvaning-
en for bara tio ar sedan personli-
gen utgjorde ett epicentrum for
det kalla krig som Iraks eventu-
ella massforstorelsevapen innebar. Men sa
har Hans Blix’ hela liv kretsat kring stor-
politik.
Hans Blix disputerade och blev docent
i internationell ratt 1960 och har dérefter
bland annat jobbat pa UD, som statssekrete-
rare for bistandsfragor, samt utrikesminis-
ter mellan 1978 och 1979.Tva ar senare blev
han generaldirektor i IAEA - International
Atomic Energy Agency - en post han ocksa
satt pa nar Tjernobylkatastrofen intraffade
1986.14 ar senare hade han mer eller mindre
pensionerat sig. Han tankte skriva en bok.
-Jag var pa semester och stod i en ko i
Patagonien, nir nagon kom fram och sa att
en Kof, Koffi nagonting sokte mig, minns
Hans Blix med ett leende.

Massforstorelsevapen i lrak

Personen som ringde var FN:s generalsekre-
terare Kofi Annan, som ville att Hans Blix
skulle leda sokandet efter massforstorelse-
vapen i Irak. Han flyttade till New York, och
det nya uppdraget satte honom i varlds-
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DET ALLRA STORSTA HOTET som jag ser det, 4r klimathotet som hinger
ihop med var férbrukning av kol, olja och gas, siger Hans Blix.

Fraga: Vilket ar vart storsta hot i dag?
Svar: Forutom ”flashpoints” som Kasmhir och Taiwan, ar klimathotet betydligt mer
oroviackande an krig och terrorism. Det menar i alla fall Hans Blix,

Sveriges legendariske kirnvapenexpert.

TEXT: CHRISTIAN VON ESSEN
redaktionen@mediaplanet.com

politikens stralkastarsken. Men det var
ingen latt uppgift, bara att komma in i Irak
tog Over tva ar. Pa tre och en halv manad
genomfordes darefter 6ver 700 inspektioner.

-Vi hade aldrig nagra ooverstigliga
problem med irakierna.Aven inne i Saddam
Husseins bostader var de samarbetsvilliga.
Vi hittade aldrig nagra massforstorelse-
vapen. Darmed inte sagt att det aldrig
funnits nigra - men de hade forstorts
lang tidigare. Vi kunde bara rapportera
det vi sag.

Vérlden blir allt battre

Hans Blix d4r noga med att podngtera att
varlden har gatt framat i rasande fart de
senaste 200 aren - livslingden har okat,
svilten minskar,vi har en lagre fertilitet och
en 6verlag positiv utveckling av manskliga
rittigheter.

-Det ar farre krig i virlden i dag, och en
lagre andel av landers folk dodas i krig. De
flesta lander ar i dag sa beroende av varan-
dra ekonomiskt att de visar aterhallsam-
het da de ar oeniga. Handeln &r ett utmarkt
kitt for fred. Men det finns nagra stora
"flashpoints”: Kashmir och Taiwan. Dess-
utom finns risk att USA och Israel gar in i
Iran.Da kan Mellersta Ostern rika i brand.
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Risken f6r de moderna vapnen ar fortfaran-
de stor, menar han. Runt om i varlden finns
fortfarande 6ver 20 000 kdrnvapenstrids-
spetsar.

-Karnvapen hotar med raskt sjalvmord
pa manskligheten. Diplomati och nedrust-
ning behdvs mer 4n niagonsin. Men det allra
storsta hotet, som jag ser det, dr klimat-
hotet som hdnger ihop med var forbrukning
av kol, olja och gas. Det hotar oss med ett
langsamt sjalvmord.

Hans Blix efterfragar innovation, effek-
tivitetsokning, en minskad anvindning av
fossila branslen, ett smartare bruk avenergi
nar det géller till exempel belysning, upp-
varmning och transporter for att lyckas
avvarja en katastrof. Han foresprakar ock-
sa karnkraft som en palitlig och langsiktig
energikalla.

Cyberfaror lurar

Blix ar ingen dataexpert sjdlv, men har god
insikt i de nya cybervapnens potentiellt
forodande konsekvenser. Han menar att vi
bara sett en "vastanflakt” hittills,och raknar
upp flera exempel pa anonym krigsforing
med datorvirus till hjalp - bland annat har
iranska karnvapencentrifuger slagits ut,
liksom tusentals datorer i Saudi Arabien.

-Vi ar oerhort sarbara nér det kommer till
nya typer av elektroniska vapen.Allt hinger
ihop. Vi maste skydda elektricitet, banksys-
tem, flygledning, tag, bensindistribution
och mycket annat.

M Hur ser du pa terrorhotet?

-Det finns och det &r berittigat att vi
skyddar oss mot den.Vi kan inte nonchalera
det hotet. Samtidigt ar jag skeptisk till allt-
for lattvindig lagring av telefonsamtal och
e-post - det kan latt bli en bytesvara mellan
sikerhetstjansterna. Vi far inte undermine-
ra de demokratiska virdena i jakten pa en
terrorism som faktiskt inte orsakar sarskilt
manga dodaivarlden.

M Hur sker forskningen pa det

hdr omradet?

-Det finns ménga som till exempel forskar
pa motiven bakom terrorism. Jag &r
overtygad om att det offentliga samtalet ar
det grundldggande sittet att behalla fred
i samhallet. Demokratin och majoritets-
regeln dr fundamentala for ett samhilles
fred och utveckling. Det civiliserade
samhillet maste argumentera rationellt,
och forskningen ar valdigt central for att
uppratthalla det kritiska tinkandet.
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CRD

PROTECTION

business areas range from
military defence to civil
security. Our customers have
a need for innovative products
for perimeter protection,
crowd control and non-lethal
capabilities.

CRD PROTECTION booth at the
Future Defence and Security
exhibiton in Stockholm the
27-29th of November.

office: +46 8 531 88 200
info@crdprotection.com
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Karnvapen hotar med raskt
sjalvmord pa manskligheten.
Diplomati och nedrustning
behovs mer an nagonsin.”

ey

FLIR LS — ser det du inte ser 3

Med nya varmekameran FLIR LS-serien far brottshekdmpare mojlighet att se tydligt Mycket prisvérd

Priset for en virmekamera ar inte langre en orsak att

i komplett morker och déllg sikt. . = anvanda mindre effektiv teknik som night vision.
Den ger polis, tull eller annan personal som behdver se pa natten utan att sjélva Barhar och robust
bli sedda, méjlighet att snahbt f4 information for att ta kritiska beslut. Samtidigt | FLIR LS-serien véger bara 340 gram inklusive batteri

P ° .. . . " vilket gor den extremt kompakt och latt att bara.
forbattras bade effektiviteten i uppdraget liksom personalens séakerhet. Ergonomisk och lattanvand

Varmekameran kontrolleras helt och héllet frén
knappsatsen pa ovansidan.

Laserpekare

Bada kameramodellerna i LS-serien har en inbyggd
laser som gor det |att att peka ut missténkta personer
i morkret.

. o InstAlert™
PI'IS fl'a I1 Den unika InstAlert-funktionen farglagger det

= varmaste omradet i bilden i rott. Det gor det enkelt att
"; I. I ()() :- Exkl. moms upptacka misstankta objekt i en varmebild.
. s

#= proffsmagasinet.se

Personen som ar osynlig for 0gat vid morker eller dalig sikt framtrader tydligt i sokaren pa FLIRs varmekamera. Vanadisvagen 2 | 113 46 STOCKHOLM | Tel. 08-34 47 00 Fax 08-34 47 02 | www.proffsmagasinet.se
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DAGENS SMARTPHONES definitivt inte lampliga i verksamheter dér man behéver skydda informationen.

Tillgéngliga
men sarbar

Den snabba utvecklingen
med fler och mer avance-
rade smartphones och
surfplattor gor oss sam-
tidigt mer sarbara och
oppna for attacker.

PROFIL

Ronny Janse
Informationssékerhetsexpert pa MSB.
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For den vanlige anvindaren kan
det uppfattas som en margi-
nell och 6verkomlig risk, men
for foretag och organisationer
ar det annorlunda. Speciellt for
dem som har information som
ar kanslig eller samhallskritisk.
Trots det dr det samma smart-
phones, vanligtvis med samma
bristfélliga skydd, som anvénds.
Inbyggda molntjanster och funk-
tioner bidrar ocksa till att det ar
svarare for anvindaren att forsta
och kontrollera vart och hur infor-
mation sprids eller var den finns
lagrad. Fran tillverkarna av smart-
phones kommer nya modeller
och funktioner i en strid strom
men hard- och mjukvara som gor
anvandandet sdkrare dr det mer
séllan vi ser.

Bra losningar kostar pengar
-Det ar latt att forsta att avan-
cerade sdkerhetslosningar inte
ar primara for tillverkarna av
telefoner eller operativsystem.Bra
16sningar kostar pengar och pris-
press liksom anvidndarnas behov
och krav pa anvindarvinlighet

gor att mer avancerad sidkerhet
inte byggs in.Av den anledningen
ar dagens smartphones definitivt
inte lampliga i verksamheter dar
man behover skydda informa-
tionen. Speciellt inte om det
inte finns strikta regler for hur
information hanteras och vad som
gors tillgangligt. Det siger Ronny
Janse, informationssakerhets-
expert pa MSB, Myndigheten for
Samhallsskydd och Beredskap.

Medvetenhet om riskerna
Producenterna tar hoten pa visst
allvar och bygger in skydd i nya
apparater. Men ingen av de stora
tillverkarna har kommit i nér-
heten av att gora telefoner eller
surfplattor som fyller mer &n de
mest grundlidggande sikerhets-
kraven. Fortfarande &r det framst
upp till anvindaren att se till att
informationen inte kommer i
ordtta hander.

-Smarta telefoner och surfplat-
tor ar utmarkta arbetsverktyg.
Samtidigt maste vi vara vialdigt
medvetna om riskerna. Alla f6-
retag har regler fér hur datorer
far anvdndas och for hur de ska
skyddas mot intrang.Samtidigt far
smartphones och surfplattor an-
vandas betydligt mer fritt, trots att
bade maojligheterna och riskerna
arlika stora som med datorn.

MSB ger ut rekommendationer
om hur man bor arbeta for att
minska riskerna for otillborliga
intrang och mycket handlar &nnu
om individens ansvar och sunt for-
nuft. De vanligaste
intringen sker ge-
nom att man som
anvandare inte
har tillracklig
uppsikt over tele-
fon eller surf-
platta. Nedladd-
ning av appar
och program ar
ocksa en kalla
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INGEN AV DE STORA TILLVERKARNA har kommit i ndrheten av att gora telefoner
eller surfplattor som fyller mer an de mest grundlaggande sdkerhetskraven.

till problem.Ett annat dr naturligt-
vis att besoka fel sidor pa internet,
det som for de flesta ar sjalvklart
och reglerat nar det giller datorn.
Hiar maste foretag och organisa-
tioner ha klara riktlinjer &ven for
hur de allt mer datorlika mobiler-
nakan och far anvandas.

-Pa datorsidan har vi natur-
ligtvis kommit betydligt lingre
bade i inbyggd sdkerhet och i hur
anviandningen regleras. Samma
analys som gjordes for it-sidan
méaste nu goras for smartpho-
nes och surfplattor. Det maste
finnas en genomtinkt plan for
hur helheten ska skotas. I hog
utstriackning kan telefonerna sor-
teras in under samma regelverk
som datorerna. Bara att faktiskt
se telefonen som en dator gor att
man har kommit en bit pa vigen.
Manga organisationer har dock in-
te insett riskerna med de datorlika
telefonerna och har darfér ingen
strategi for hur de ska hanteras
eller om man ska vélja sdkrare - of-
tast lite dyrare - produkter
som finns pa marknaden.

Krav pa 6kad sakerhet
Vi laser allt oftare om skadlig
kod och virus som sprids till

vara smartphones. De skydd
tillverkarna tillhandahaller i
sina produkter ger ett bedrag-
ligt skydd men é&r definitivt inte

tillrackligt mot initierade inkrak-
tare.I bésta fall 4r de bara ute efter
att lura till sig lite pengar. I virsta
fall ar de ute efter kénslig informa-
tion och i bada fallen &r det relativt
latt att komma in via mobilen
genom pa det siatt den anvands och
att deni princip helt saknar skydd.

M Fragan ar da vad som
kommer att hénda i framtiden.
Sker det nagon utveckling

pa mobilsidan for att stiarka
saékerheten?

-Medvetenheten hos foretag och
organisationer vaxer och vi ser
nya tillverkare som inser behoven
och erbjuder helt andra sékerhets-
nivaer pa sina produkter och det ar
viktigt. En annan viktig del for att
skynda pa utvecklingen ir Com-
mon Criteria och de 26 lander som
samarbetar har. Hogre krav pa
sdkerheten kommer att medverka
till battre l6sningar bade pa hard-
och mjukvarusidan. Har &r MSB en
aktiv part och vi stéller inga krav
som marknaden inte kan uppfylla
men ir tydliga med att sikerheten
maste utvecklas. Det tar tid, men
ar viktigt for att vara mobiler fort-
satt ska kunna vara de utmarkta
arbetsredskap vivill att de ska vara,
avslutar Ronny Janse fran MSB.

OLA HANSON
redaktionen@mediaplanet.com
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BLI MEDVETEN
OM RISKERNA

FAKTA

S& skyddar
du telefonen
och surfplattan

Tidigare undersokte
Telia hur anvandare av
smartphones skyddar
sin information och hur
oroliga de ar for intrang.

Visst skydd gar att fa fran
operatorerna men for kans-
lig information ar dessa skydd
otillrackliga. Myndigheten for
samhillsskydd och beredskap
ger ut rekommendationer och
arbetar genom exempelvis Com-
mon Criteria for ett starkare
skydd.Nagra rekommendationer
ivantan pa dnnu béttre skydd ar
foljande:

M Tilldt bara skyddad
uppkoppling for synkronisering
avmaterial.

¥ Infér kryptering for den
mobila enheten.

I Applicera skydd mot
skadlig kod.

M Infor skydd som kan
hantera forlust avenhet.
Exempelvis distanslasning och
radering.

¥ Folj upp kostnader pa
abonnemang och reagera pa
avvikelser.

I Skaffa detektering och
skydd mot skadlig kod i mobila
enheter.

I Bevaka uppdateringar for
enheter och applikationer som
kommer.

1 Skapa rutin for uppdate-
ringar.

I Begrédnsa om mojligt
atkomstrattigheter.



En modern mobiltelefon &ringet annat &n en liten dator som standigt ar
uppkopplad mot Internet. Med det foljer en del risker. Din telefon &r precis
lika k&nslig som nar du kommunicerar via datorn utan sakerhetsprogram.
Om du inte har en Farist Mobile forstas.
Farist Mobile ar en heltdckande sakerhetslésning for organisationers

mobila kommunikation. Det ar en Androidbaserad "Smartphone”
med inbyggd sékerhet som ger ett starkt och heltackande skydd,
samtidigt som den ser ut och fungerar precis som en vanlig telefon.
Sékert och enkelt.

Ring 08-651 102 30 eller [&s mer p& www.tutus.se

TUTUS

DIGITAL GATEKEEPERS
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MSB STODJER | FORSTA HAND TILLAMPAD FORSKNING, vilket innebiér att forskningen ska ta sin utgangspunkt i verklighetens problem och behov.

HELA DENNA TEMATIDNING AR EN ANNONS FRAN MEDIAPLANET
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| framtiden far vi troligen fler stormar likt Sandy som
slog till mot USA:s ostkust i oktober 2012. vad hinder

om de drabbar Sverige - klarar vi av allvarliga konsekvenser som
elavbrott och oversvamningar? Vilka nya hot, som vi bara kan ana

i dag, vantar oss i framtiden? Myndigheten for samhallsskydd och
beredskap, MSB, verkar for att starka langsiktig kunskapsutveckling
sa att vi kan mota de framtida utmaningarna.

FORSKNING OCH FRAMTIDSBILI

For MSB ar det en strategisk och
central fraga att beskriva hur
samhillet kan utvecklas i framti-
den. Ny teknik, ekonomi, klimat
och miljo, fortroende mellan in-
divider - allt paverkar samhills-
utvecklingen. Genom att studera
olika framtidsbilder kan man
underséka hur man kan 6ka bered-
skapen och flexibiliteten infor den
utveckling som kommer.

Sambhalle i standig rorelse

"Ett sdkrare samhailleien férander-
lig varld” ar den vision MSB utgar
fran i sitt arbete. Den sitter fingret
pa att sambhillet aldrig ar statiskt
utan i stindig rorelse. En nyckel for
att klara de kommande behoven &r

darfor att kontinuerligt bygga pa
med ny och relevant kunskap.

-Forskningen ar en absolut
grundliaggande faktor for att vi ska
klara av att mota nya, standigt for-
dnderliga behov av kunskap, sidger
Per Sundstrém, forskningschef
pa MSB. Men for att skapa den
effekt och nytta som ar nédvandig
sd maste inriktning och resultat
av forskningen hianga ihop med
andra strategiska verktyg som
utbildning, 6vning och utveckling
av féormagor.

MSB har ett program fér och en
finansiering av forskning som ska
mota det langsiktiga kunskaps-
behovet for omradet samhalls-
skydd och beredskap. For att tacka

de totala behoven av kunskap
beho6ver man arbeta aktivt tillsam-
mans med andra forskningsfinan-
sidrer och forskningsutévare,bade
inom och utanfor Sverige.

Samarbete 6ver granserna
Ett exempel &dr arbetet inom EU.
MSB ar med och paverkar inrikt-
ning och prioriteringar inom
sikerhetsforskning,bade i det nuva-
rande sjunde ramprogrammet och
det kommande programmet, Hori-
sont 2020,som ska glla fran 2014.

-1 det kommande program-
met finns ett starkt fokus pa sak-
rasamhallen,sidger Anna Halldén,
forskningssamordnare pa MSB.
Genom att delta i programmet har

vi mojlighet till internationellt ut-
byte vilket skapar synergier mel-
lan nationella och europeiska
forskningssatsningar.

Det finns ocksa ett bilateralt
sidkerhetsforsknings- och utveck-
lingsavtal mellan Sverige och
USA (Department of Homeland
Security, DHS), dar MSB har upp-
draget att samordna det nationella
arbetet. Avtalet gor det mojligt
med gemensamma forsknings-
projekt, 6vnings- och utbildnings-
verksamhet och utbyte av infor-
mation, metodik och utrustning.
For ndrvarande pagar samarbete
inom CBRN (kemisk, biologisk,
radiologisk och nukleér sikerhet),
sprangdmnessidkerhet, informa-

tionssakerhet, kritisk infrastruk-
tur, samhalls- och beteendeveten-
skap samt ledning, samverkan och
beslutsstod.

Aven nationellt samarbetar MSB
med ett stort antal myndigheter
och organisationer, exempelvis
Vinnova som tillsammans med
MSB driver det nationella sidker-
hetsforskningsprogrammet.

Nigot som MSB delar med
manga andra ar fragan hur man
okar nyttan av forskningen. MSB
stodjer i forsta hand tillampad
forskning, vilket innebér att forsk-
ningen ska ta sin utgangspunkt i
verklighetens problem och behov.

-Samtidigt ar det viktigt att vi
inte gor forskningen till utveck-

Myndigheten for
samhadllsskydd
och beredskap

Vilken kunskap behovs for att
mota framtidens utmaningar?
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Per
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Forskningschef pa
MSB.

Anna

Halldén
Forsknings-
samordnare pa
MSB.
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Benny

Jansson
Programansvarig
for MSB:s
langsiktiga
strategiska analys.
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SAMHALLSSKYDD
MSB har en viktig och svar uppgift nar
det gdller samordning och hantering
av hur vi skyddar vart samhaille i
framtiden.

FOTO:MSB

)ER BYGGER SAKERHET PA SIKT

ling och studier. Den ska sjalvklart
vara relevant och anvindbar,
men vi ska inte stélla kravet att
resultaten omedelbart ska kunna
tillampas. Daremot behodver vi
bli battre pa att pa olika sitt styra
forskningen mot de mest kritiska
framtida behoven. Vi behover
ocksa stdrka var férmaga att pa
olika sitt nyttiggora forskningens
resultat i kunskapshojande aktivi-
teter,sdger Per Sundstrom.

MSB har tagit fram fem tanke-
viackande framtidsscenarier som
kan ligga till grund for att ana-
lysera morgondagens krav pa
krisberedskap och behov av ny
kunskap. Scenarierna, som be-
skriver Sverige ar 2032, ror sa

"...n0dvandigt med samarbete
mellan lander och organisationer...”

skilda omraden som hur tek-
nikutvecklingen inom informa-
tions- och kommunikationsom-
radet paverkar samhallet till hur
antibiotikaresistenta bakterier kan
utvecklas till ett globalt problem.

Fordjupade analyser

-Att arbeta med olika framtids-
bilder kan fa oss att ifragasitta
invanda forestillningar. Det kan
hjalpa oss till ett mer kreativt
tankande i stallet for det slentri-
anmaéssiga. Med scenarier som
underlag kan vi belysa de kun-

skapsluckor som finns.Det blir ock-
sa lattare att virdera olika atgéarder
mot flera framtida mojliga utveck-
lingar, siger Benny Jansson, pro-
gramansvarig for MSB:s langsikti-
ga strategiska analys.

Att analysera samhillets siker-
het i ett framtidsperspektiv ar en
svar uppgift. Ett satt att arbeta ar
att skapa valgrundade underlag
for hur olika framtider skulle kun-
na se ut, i stallet f6r en karta 6ver

hur framtiden kommer att se ut.

En spannvidd med olika scenarier
kan ringa in den osidkerhet som

finns. MSB vill darfér uppmuntra
andra offentliga och privata
aktorer att gi vidare med egna
fordjupade analyser.

-Den struktur som legat till
grund for MSB:s analysarbete kan
anvandas pa manga omraden i
sambhallet av exempelvis kommu-
ner,landsting,andra myndigheter,
organisationer eller foretag, siger
Benny Jansson.

Forutsatter samverkan

Minga av fragorna inom sam-
héllsskydd och beredskap ar sa
omfattande att ingen enskild
aktor ensam kan 16sa uppgiften.
Darfor ar det nodvandigt med
samarbete mellan lander och or-

ganisationer inom hela omradet
fran forskning till konkret och
praktisk tillimpning. MSB har
alltsa en viktig och svar uppgift
nar det giller samordning och
hantering av hur vi skyddar vart
sambhille i framtiden. Vi vet att vi
lever i en varld dar utvecklingen
gar allt fortare inom allt fler om-
raden.MSB har en dubbel uppgift;
att verka i en vardag med dags-
aktuella hiandelser och samtidigt
skaffa den framtidskunskap som
gor att vi far, som deras vision
séger, "Ett sikrare samhille i en
foranderlig varld”.

OLA HANSON
redaktionen@mediaplanet.com

MSB arbetar med att ta
fram kunskap for framtiden
inom omradet samhallsskydd

och beredskap.

Langsiktig strategisk analys
och forskning ar tva av verktygen

i det arbetet.

Lds mer pd www.msb.se
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Vara personuppgifter har blivit hardvara. Tyvirr inte bara for foretag som
vill kartlagga vara konsumtionsvanor eller rikta anpassade erbjudanden till oss.
Okningen av missbruket av personuppgifter ar lavinartad och det ar upp till foretag

HELA DENNA TEMATIDNING AR EN ANNONS FRAN MEDIAPLANET

och organisationer att skydda informationen de har i sina system.

SKYDDA DIN INTEGRITE]

to6ld av privat informa-

tion ar inte bara ett

hot mot den enskilde

individen, det innebar

ocksd en avsevird
risk for foretag och organisatio-
ner. Fortroende och varumairke
kan skadas och avsevirda boter
kan bli aktuella. Hans Dahlquist
ar specialiserad pa hur foretag
och organisationer skyddar sin
information och fokus just nu lig-
ger pa personuppgifterna.

En viktig afféarstillgang

-Vi ar duktiga pa hur vi rent
tekniskt skyddar oss mot data-
intrang och spridning av skadlig
kod.Daremot ar vi daligt organise-
rade for att skydda informatio-
nen fran felaktig hantering och
spridning. De flesta kan inte heller
svara pa exakt vilken information
de hari systemet. Hur processerna
ser ut for insamling, foérvaring,
skydd, 6verfoéring mellan system,
vem som har tillgang till informa-
tionen eller hur och nar uppgif-
ter raderas. Det finns lagar, regler
och (i basta fall) processer och en
organisation eller person for han-
teringen men trots det sa fungerar
helheten i de flesta fall daligt,
konstaterar Hans.

Alla ar 6verens om att informa-
tionen,eller snarare informations-
objekten vi kunder och kontakter
opersonligt kallas, dr en viktig
affarstillgang. En tillgang allt mer
intressant for kriminella. Ar 2010
sorterades en procent av all stu-

len eller forlorad information i
USA inom omrédet Privacy, alltsa
personuppgifter och personliga
data. Siffran 2011 var 95 procent!
I de flesta fall kommer person-
uppgifter pa drift genom slarv el-
ler dalig kontroll. De tekniska
skydden har blivit sa bra att skur-
karnaidagviljer att vinta ut miss-
tag och dilig hantering for att
komma 6ver de uppgifter de vill
ha.Det ar enklare och effektivare.

Forbattra hanteringen
Nya system,lagar och regler infors
for att skarpa siakerheten. Person-
uppgiftslagen (PUL) kommer att
skarpas efter nya EU-direktiv. Att
bryta mot de nya reglerna kan
kosta tva procent avomsittningen
vilket ar ett kidnnbart straff. Det &r
dock inte enbart hoga boter som
skrammer. Det handlar ocksa om
hur varumaéirke och fortroende
riskeras. Fortroendekapital tar tid
att bygga upp men kan raseras
genom ett feltryck pa en tangent.
-1 princip alla foretag och orga-
nisationer har uppgifter som ar
mer eller mindre intressanta for
kriminella. E-handel och telekom
ar mest utsatta med tanke pa all
information som finns lagrad med
allt fran positionsdata, adressupp-
gifter, kontonummer och person-
fakta till produkter och tjanster vi
visat intresse for. Uppgifter som i
fel hander gar att missbruka.
Hans trycker pa hur synen
pa informationens hela livscy-
kel maste utvecklas och goras till

"Ofta finns
for mycket
INnformation |

forhallande till
behoven.”

en affdrsfriga snarare &n en it-
fraga. Tekniken &ar ofta bra men
bristande styrning, ledning och
hantering skapar problem.

Integrerade system

-Det ar viktigt for affirsverksam-
heten med integrerade system och
snabb, enkel tillgang till informa-
tion men hanteringen maste for-
battras. Ofta finns for mycket in-
formation i forhéallande till beho-
ven och den sparas onédigt lange
och ldngre dn vad lagen tillater. Ett
annat exempel dr de molntjdns-
ter manga foretag anvinder. Vilka
informationsobjekt ldggs ut, hur
fungerar sakerheten och foljslagar
och regler om hur information och
personuppgifter far spridas mel-
lan ldnder? Till detta kommer att
bristande informationsstyrning
fordyrar utveckling, drift och un-
derhéll av it-system.

B Vad maste goras for att vi
ska kénna oss sékrare i att
lamna ut personuppgifter?
-Attjag,varje gdng jag garin pa en
hemsida ocksa lamnar uppgifter
till en méangd andra sidor, ska vi
vara medvetna om. Det viktiga ar
att de som far uppgifternaklararav
att hantera dessa.Att de vet vilken
information som finns och var den
finns under helalivscykeln. Du har
alltid ratt att fa veta vad som finns
lagrat om dig men ytterst fa fore-
tag kan idag svara pa den fragan.
Riskerna med informationen
maste identifieras. Exempelvis nar
information skickas och lagras.
Nar och hur sker radering ar ock-
sa viktigt. En annan del ar atkom-
sten. Vilka méaste ha tillgang och
alla ska definitivt inte ha tillgang
till allt. Finns sparbarhet sa det gar
att se vem som varit inne, nar och
gjort vad? Har vi en klar policy for

PREr

MER ORDNING
OCH REDA

informationen och férstar alla hur
viktig var informationshantering
ar?

B Hur manga foretag och
organisationer har i dag bra
struktur och organisation for
hanteringen av information
och personuppgifter?

-En grov skattning séger att bara
20 - 25 procent har en struktur till-
rackligt bra for att skydda person-
uppgifter. I nio av tio fall dr det
den ménskliga faktorn som gor att
information hamnar i fel hinder
och mycket skulle 16sas med bara
mer ordning och reda.

B Vilka a@r utmaningarna for
framtiden?

-Framst en pedagogisk utmaning.
Attfaallaatt forsta hur viktig, kans-
lig och affarskritisk informationen
ar.Sedan galler det att fa fram mo-
tivationsfaktorn till varfor ett be-
teende ska forandras. Styrelser och
ledningar har stort ansvar.

B Hur ska investeringar och
arbete i sdkerhet motiveras?
Det kostar pengar men ger ingen
6kad vinst - daremot kan det for-
hindra stora forluster. I framtiden
kommer betydelsen av personupp-
gifter och bra informationshante-
ring med tydlig informationsstyr-
ning bara 6ka sa utvecklingen dar
maste ske nu,avslutar Hans.

OLA HANSON
redaktionen@mediaplanet.com
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Soyrelien for svenibk brandiorcioming

Brandforsk bidrar till att forsvara Sveriges

framstaende position iInom brandforskning

Brandforsk ar en forskningsorganisation vars syfte ar att
finansiera forskning som kan bidra till att 6ka kompetensen
kring férebyggande brandsikerhetsarbete och effektivt
brandslackningsarbete.

nation inom brandforskning, som ar ett relativt
ungt forskningsomrade. Brandforsk leder

ocksa det europeiskt samarbetet inom
forskningsomradet for att frimja samverkan och
utbyte av erfarenheter och resultat fran olika
projekt.

Per-Erik Johansson ar medlem av International
Forum of Fire Research Directors, vilket dr en
sammanslutning for 6kad samverkan inom
brandforskningsomradet. For att Sverige ska
kunna forsvara sin position som framstaende
brandforskningsnation ar det nédvéndigt att
Brandforsk far in det kapital som krévs for att
finansiera viktiga forskningsprojekt.

—Pa senare ar har de statliga anslagen till var
forskning minskat, vi kan darfor inte genomfora
alla de forskningsprojekt vi 6nskar. Brandforsk ar
i behov av ytterligare finansiering fran branscher
som har ett intresse av att stotta forskning som kan
bidra till att rddda liv och minska konsekvenserna

Brandforsk samarbetar bland annat med
forskningsinstitutet SP och en rad hogskolor
runtom i landet, bland annat Lunds tekniska
hogskola och Lulea tekniska hogskola, som
bedriver brandingenj6rsutbildningar.

- Var verksamhet finansieras av niringslivet,
déribland forsikringsbolag och en rad andra
foretag som &r engagerade i forskningen kring
o6kad brandsékerhet och arbetet med att utveckla
nya metoder for att forebygga brander samt
av MSB, Myndigheten for samhallsskydd och
beredskap, sager Per-Erik Johansson, direktor pa
Brandforsk.

Brandskyddsarbete med fokus

pa forskning och kunskapsspridning

Sverige ligger langt fram internationellt sett

vad giller forskning, kunskapsspridning och
forebyggande brandskyddsarbete. Vi utexaminerar
ménga brandingenjorer och ér en framstéende

av de brander som intriffar, sager Per-Erik
Johanson.

Forskning som gor skillnad
Historiskt sett har Brandforsk i huvudsak finansierat
teknisk forskning inom brandsikerhet, exempelvis
utveckling av nya slickningsmetoder och brandsakra
material. Pa senare ar har man tagit initiativ till och
finansierat ett 6kande antal forskningsprojekt som
fokuserar pa beteendevetenskapliga aspekter av
brandsikerhet, diribland individens instéllning till
och kunskap om forebyggande brandsakerhetsarbete.
Mer information om Brandforsk arbete finns pa
www.brandforsk.se.

—Det finns ménga kunskapsluckor att fylla
vad galler kompetensen kring forebyggande
brandsékerhetsarbete i samhallet. Dér kan var
forskning bidra med avgorande slutsatser och
kompetens som gor skillnad, sager Per-Erik
Johansson.

www. brandforsk.se
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Vi blir mer och mer
uppkopplade, mer och mer
avancerade men samtidigt
mer och mer sarbara for
intrang-informationssam-
hallets for- och nackdelar.

Det ar en summering av ett langt
samtal med Stefan Karlsson, spe-
cialist pd FRAs Informationssa-
kerhetstjanst som hjalper stat-
liga myndigheter, bolag och or-
ganisationer att skydda kanslig
information.

Skydda information

Vad som éar slaende ar hur enkelt
det ar. Allt fran att avlyssna fast
teletrafik eller ta sig in i ett data-
natverk till att plantera troja-

ner och spyware i smartphones.

Stefan och hans kollegoriSolleftea
som arbetar med att skydda
information av kategorin "viktig
for rikets sidkerhet” vet vilka ris-
ker som finns. Exempelvis nir in-
formation skickas via e-post, lag-
ras pa datorer, delas i natverk el-
ler bara diskuteras pa telefon eller
i moten oavsett var i viarlden det
sker.

Stefan

Karlsson
Specialist pa FRAs
Infromationsséker-
hetstjanst.

HELA DENNA TEMATIDNING AR EN ANNONS FRAN MEDIAPLANET
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-Jag blev glad néir jag laste om
Stefan Ingves pa Riksbanken. Nar
han blev fast i London i samband
med askmolnet, konstaterade han
att han inte ens kunde diskute-
ra beslutet om ridntan med dvriga
i banken. Han vet att all telefon-
kontakt enkelt kan vara avlyssnad
och diskuterar darfor aldrig kans-
lig information i telefon, sa bor be-
tydligt fler agera men vi &r otro-
ligt naiva och tror att ingen kan
eller vill ta del av informationen.
Avlyssningsskandalen i England
med brittiska tidningen News of
the World visar att det hdnder och
det ar bara toppen av isberget, si-
ger Stefan.

Krypteringsteknik

FRA i Sollefted arbetar med att till-
handahalla teknik for att skydda
kanslig och hemlig information.
Det handlar om avancerad krypte-
ringsteknik som gor att en tredje
part inte kan lésa eller hora infor-
mation via exempelvis e-post eller
telefon. For svenska myndigheter
och organisationer i Sverige och
utomlands ar det bara den tekni-
ken som far anvindas nar kdnslig
information hanteras.

-Det finns naturligtvis tek-
nik att kopa aven fran priva-
ta entreprendrer och foretag.
Men det ar bara de system som
vi tillhandahaller som &r natio-
nellt godkinda for att skydda se-
kretessbelagd information som

avser rikets sikerhet. Vi erbjuder
ocksd myndigheterna en helhets-
16sning, dar kryptoapparater, kryp-
tonycklar, utbildning och anvandar-
stod ar lika viktiga komponenter.

B Vad kan vi gora for att skyd-
da information vi anser viktig?
-Framst giller det att inse att all
information initverk,som skickas
mellan datorer eller att det vi sdger
i telefon enkelt kan plockas upp
av den som vill. Ibland kan det va-
ra sikrare att skicka ett vykort via
posten jamfort med e-post,sms el-
ler att prata i telefon. Pa FRA for-
utsétter vi alltid att mobiltelefo-
nen ar avlyssnad och att all e-post
hamnar i ordtta hander séiger Ste-
fan.

- Det finns trojaner och spyware
som gor att telefonen kan fungera
som mikrofon eller kamera trots
att du stingt av den. Skicka aldrig
viktig information via e-post eller
sms om den inte krypterats. Prata
aldrig i telefon om det du vill hal-
la hemligt. Du marker aldrig om
ett natverk eller en telefon inne-
haller en trojan eller blivit kapad.
Inte forrdn du kanske upptéck-
er att konkurrenten kom fore ut
pd marknaden med produkten ni
trodde ni var ensamma om, av-

slutar Stefan.

Forg,
sy
U"Phsr%‘(

OLA HANSON
redaktionen@mediaplanet.com

Anders
Sjoborg
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Chefsjurist pa FMV.

PIERNEr

FOrsvaret plir allt
mer INternationellt

Forsvarets materielverk (FMV) férandras. Inom
Sverige far man en mer samordnad roll for logistik och
kostnadseffektivisering. Internationellt &r samverkan

mellan lander allt viktigare.

Anders Sjoborg ar chefsjurist
pa FMV, med ansvar for bland
annat juridik, sdkerhet och
exportkontrollfragor. Tillsam-
mans med sina jurister bidrar
han ocksd med det upphand-
lingsrattsliga perspektivet.

-Tidigare skulle vi vara
motorn i den svenska teknik-
utvecklingen, sidger Anders
Sjoborg, men sa ar det inte lang-
re.Idag harvien annan roll inom
logistik och inkop. Vi satsar pa
smarta och effektiva upphand-
lingar och att skapa battre avtal
med en begransad budget.

Breddad verksamhet
Verksamheten har inte reduce-
rats efter militdra nedskarning-

ar-snarare har den breddats.

Desto viktigare har det blivit
for FMV att halla koll pa varlds-
marknaden enligt forsvarets
behovsbild, samtidigt som man
aktivt ser 6ver sina internationel-
la samarbeten.Anders Sjoborg ut-
trycker det som en “harmonise-
ring av kravbild och regelverk”,
for en effektiv europeisk forsvars-

marknad. ”Pooling” och ”sha-
ring” har ddrmed blivit allt heta-
re begrepp inom forsvarsvarlden.
- De flesta lander i Europa skar
ned i forsvaret och far i stillet
samarbeta Over granserna. Man
kan fa skalfordelar genom att
upphandla tillsammans, eller
dela pa utvecklingskostnader.

Tar 6ver logistiken
Fran januari 2013 tar FMV aven
over delar av Forsvarsmak-
tens logistikfunktion, och man
utvecklar nu modeller for att
forsvaret generellt ska fa en
effektivare hantering och en
sundare kostnadsbild vad galler
materiel - och logistikforsorjning.
-Genom att samordna kommer
vi kunna ha ett mycket battre
livscykelperspektiv, siger Anders
Sjoborg. Forsvarsmakten kan
fokusera pa sin karnverksam-
het, vilket frigor mojligheter
att hitta mer kostnadseffektiva
16sningar.

CHRISTIAN VON ESSEN
redaktionen@mediaplanet.com

FAR NI ANVANDA E-POST!?
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) Banksekretess
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(=3 Pat]enldatalagen / HIPAA
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=2 Insiderlagen

TESTA POOSTY.COM

”Att kdnslig information inte skall skickas med vykort
behover inte framhallas men att samma information
kanske inte far skickas med okrypterad e-post ar for

manga inte lika sjalvklart.”

v Poosty

Vill ni ha hjalp att hitta ratt sakerhetsniva? ring: 08-505 688 90 eller e-post: info@poosty.com

communications.sectra.com

Saker smartphone

Sectra Panthon krypterar din mobila kommunikation

SEGCTRA




Med teknisk och affirsmissig kompetens férser vi det svenska
forsvaret med produkter, system och tjanster. For vara medarbetare
finns stora utvecklingsmdjligheter i de manga spannande och
komplexa projekt vi driver, méanga i internationell milj6.

Var kompetens och vart engagemang FMV
skapar forsvarsformaga

Besok oss pd www.fmv.se

i Radd for stromavbrott? .

Eatonth PSer skyddar din
kritiska utrustning

Eaton UPSer levererar avbrottsfri, ren och konstant
strom till din kritiska utrustning. Tack vare den unika
moduldra designen ar skalbarhet méjligt och UPS-
systemen kan utdkas for att mota din datahalls
vaxande behov.

A
E.T.N Eaton har en méngd olika UPSer, anpassade for olika

Powering Business Worldwide slags verksamheter. Vara UPSer skyddar kritiska
affarsapplikationer for ett stort antal foretag 6ver
hela varlden.

Switch{En to Eaton www.eaton.se/powerquality

Ake Grip
Siikerhetschef 2008~

i S :
Siikerhetschef 2006-2007

" Magnus Berg
Sikerhetschef 2007-2008

Hoj
akerheten
pa ditt foretag

Bli bast pa informationssakerhet

Vi tycker inte du ska behdva sta dar
med hundhuvudet ndr nagot gar fel.

Darfor utbildar vi inom informations-
sakerhet, utifran ISO 27000-serien som
ar standarderna pa omradet. Dessa har
vi sjdlva varit med och tagit fram.

08-555 520 00
info@sis.se
www.sis.se/infosak

M)
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Projektledare for FDS Nordic.

KRONIKA

HELA DENNA TEMATIDNING AR EN ANNONS FRAN MEDIAPLANET

Forsvars- och sakerhetsmassan FDS Nordic, ar den forsta
forsvarsmassan i sitt slag med en rent nordisk karaktar som stracker
sig fran Island till de baltiska staterna. Denna region bidrar med sin
kompetenta forsvarsindustri till ledande tekniska innovationer som bade
bidrar till nationell sakerhet samt sikerhet pa den globala marknaden.
Massan pagar pa Stockholmsmassan fran den 27-29 november.

11

enom att arrangera FDS

Nordic, med Tenderteq

Group AB som arran-

gor, kan vi erbjuda de
sma och medelstora foretagen
inom den nordiska forsvars- och
sidkerhetssektorn en mojlighet att
visa sina produkter pa "hemma-
plan” till rimliga kostnader.Anled-
ningen Ar att vi tror att det finns
utrymme for en forsvarsmaéssa i
den nordiska regionen.

Storre produktutbud
Missanar till nytta for svensk
industri att se produkter fran

andraldnder som ger méjlighet till

nytdnk samt utbyte av tekniskt

"know-how”. Manga av dessa

produkter kan inte produceras i

var region.Tenderteq Group mark-

nadsfor flera av dessa produkter,
vilket kan leda till fler jobb och att
svenska myndigheter far tillgang
till ett storre produktutbud.

FDS Nordic omfattar ett digert
seminarieprogram under ett val-

10rsvalr OC

packat tredagarsevenemang med
upp till sex seminarier/foredrag
dagligen.Seminarierna genomfors
itvaspar:

MOTS (Mmilitdra Operations

Tekniska Losningar). MOTS
manga seminarier genomfors pa
engelska. Se seminarieprogram-
met.

Businesseminarier/fore-

drag som dels tar upp
upphandlingsprocedurer, offentlig
upphandling, men aven belyser
soldatens situation. Nanotekno-
logi samt it-krigféring dr andra
intressanta &mnen som kommer
att beroras.

Aterkommande missa
Utstallande foretag,organisa-
tioner och myndigheter fran

hela virlden ser Norden som en

marknadsplats for sina produkter
och tjanster.
Avsikten ar att gora FDS Nordic

Ny massa om
N sakernet

till en aterkommande héndelse -
som kommer att genomforas vart-
annat ar med start 2012.

En méassa pa hemmaplan
Erik Hasselstrom, projekt-
ledare for FDS Nordic: "Viskall

vara stolta 6ver att var region med
sin kompetenta forsvars- och
sdkerhetsindustri bestdende av
bade sma och stora foretag bidrar
till fred och sdkerhet bade inom
regionen och globalt.Genom denna
maéssa mojliggor vi att denna kom-
petens kan visas upp pa hemma-
plan. Det ger statliga myndigheter,
organisationer och foretag i Norden
och Baltikum en unik méjlighet att
till 1aga kostnader besoka en méssa
pa hemmaplan, som enligt var
vision skall bli ett komplement till
de storre forsvarsmassorna.

Erik Hasselstrom

www.fdsnordic.com

FOTO: PRIVAT

(MOTS)

MEDIA
PLANET

Exhibiton start 10.00 hrs

12.45

13.00-14.15

10.30-1200

13.00-14.15

10.30-11.45

11.50

Open Speech

Nordic security policies after the cold war, way
ahead; different crossroads, together or not?
JAS 39 Gripen, defence economy in balance
and operational requirements”

Security threats ten years ahead, which are
they?”

The Defence Industry, international dependen

cies and its effect on us

Closing Speech
Dan Jangblad CSO, SAAB AB

(BUSINESS)

14.00-14.45

15.00-15.45

15.00-15.45

11.30-12.15

15.00-15.45

15.00-15.45

16.00-16.45

Point, click and kill - the warfare of tomorrow”
Presented by Janne Haldensten, Cybercom
Group (SC)

Nano-ID Security Systems provides unique
Nano ID systems for Localization, Traceability
and Authentication Solutions

Presented by Richard Batistier, NANO-ID
Security Systems SA Schweiz (Semhall)

Krig, soldater och svensk forvirring?”
Presented by Johanne Hildebrandt (SC)
This seminar will be held in Swedish.

KRISS general information weapons
Presented by Wolfgang Schréder, KRISS
Schweiz(SC)

Legal aspects of doing business in Sweden
Presented by Kristian Pedersen, Advokatfirman
Delphi (SC)

BTMS - the future Battlefield Management
System

APS - Active Protection Systems — enabling
maneuvering in hostile environments
Presented by Adi Dulberg, ELTA Systems Israel
(Semhall).

Risk and Crisis
Research Center
bringing excellence together

ARE RISK EVENT

preveCcorl

Risk and Crisis
Research Cenrer
bringing excellence together

ARE RISK EVENT 2013:

Risk- och
krisledning

Vilkommen till Are Risk Event

I2—14 mars — konferensen for dig

som ar intresserad av risk- och krisfragor.
Konferensen vinder sig till saval forskare som
yrkesverksamma inom myndigheter och foretag.

L3s mer pa miun.se/areriskevent

Mittuniversitetet

Las mer om RCR:s forskning och utbildningar pa www.miun.se/rcr MID SWEDEN UNIVERSITY




Famous Swedish expressions

"1elvete He
jvete Helv

SUNGARD

Your Business Continuity and Disaster Recovery partner www.sungard.se Availability Services

Krisheredskap och krishantering
— nationellt och internationelit

P4 Forsvarshogskolan méts de mianniskor som arbetar med nationell och inter-
nationell krishantering och de som ska géra det i framtiden.

Forsvarshogskolan forenar beprovad erfarenhet och férnyelse i bade forskning
och utbildning. Vi har nira relationer till aktérerna inom krisberedskapen och
vid insatser nationellt eller internationellt. Vi utvecklar relevant ny kunskap
och skapar indamaélsenliga 6vningar inom krisberedskapen. Vi utvecklar och
genomfor uppdragsutbildningar och hogskolekurser.

Foérsvarshogskolan hjilper dig att std bittre rustad infor dagens och morgon-
dagens kriser.

Lis mer om Forsvarshogskolan pa www.fhs.se




OMOILIGT IGAR AR VARDAGSMAT IDAG. Ny teknik med

blixtsnabb kommunikation later oss jobba bade natr,

hur och var vi vill. All information vi behover finns
tillganglig dygnet runt. Ett jattelyft for samhallet
— men dessvarre har ocksa sarbarheten 6kat markant.

Det har ar var hemmaplan. Vi skapar forutsattningar
att hantera information bade smart och sdkert.
Korrekt information till ratt person. Med tillganglighet

som honnorsord. Och utan att begransa mojligheterna.

Securing Possibilities™, som vi kallar det.

CCMBITECH

COMBITECH dr ett av Sveriges stérre konsultféretag, som kombinerar teknik, miljé och sdkerhet.
Féretaget har ca 1200 medarbetare pad fler én 20 orter i Sverige och Norge, och ingdr i Saab-koncernen.
Inom informationssékerhet har vi fler éin 100 konsulter, vilket gér oss stérst i Norden.

PG www.combitech.se far du veta mer.




